
 

 

ประกาศธนาคารแห่งประเทศไทย 

ที ่       /2568 
เรื่อง  หลักเกณฑ์การก ากับดูแลให้มีกลไกใหผู้้ใช้บริการใช้สิทธิส่งข้อมูลในภาคสถาบันการเงิน 

__________________ 

1. เหตุผลในการออกประกาศ  

เนื่องจากแนวนโยบายภูมิทัศน์ภาคการเงินไทยเพ่ือเศรษฐกิจดิจิทัลและการเติบโต  
อย่างยั่งยืน (แนวนโยบาย Financial Landscape) ของธนาคารแห่งประเทศไทยได้วางทิศทางด้านดิจิทัล
ที่เปิดโอกาสให้ภาคการเงินใช้ประโยชน์จากเทคโนโลยีและข้อมูล เพ่ือพัฒนานวัตกรรมและบริการทาง
การเงินที่สอดคล้องกับความต้องการของผู้ใช้บริการ โดยเน้นการรักษาสมดุลระหว่างการสนับสนุน
นวัตกรรมเพ่ือประโยชน์ของผู้ใช้บริการและการบริหารความเสี่ยงอย่างเหมาะสม ซ่ึงแนวนโยบายหนึ่ง
ทีส่ าคัญ คือ การเปิดกว้างให้มีการใช้ประโยชน์จากข้อมูลของผู้ใช้บริการที่ยังกระจัดกระจายอยู่กับผู้ให้
บริการ และหน่วยงานต่าง ๆ อันจะท าให้ผู้ใช้บริการสามารถใช้ประโยชน์จากข้อมูลของตนเองได้มากขึ้น 
รวมทั้งท าให้ผู้ให้บริการทางการเงินสามารถน าข้อมูลจากหลากหลายแหล่งไปใช้ประโยชน์ในการพัฒนา
นวัตกรรมและบริการทางการเงิน ซึ่งจะช่วยยกระดับบริการให้มีประสิทธิภาพและตอบสนองความต้องการ
ของผู้ใช้บริการได้ดีขึ้น นอกจากนี้ กฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคลมีบทบัญญัติรองรับ
สิทธิของเจ้าของข้อมูลส่วนบุคคลในการขอให้ส่งหรือโอนข้อมูลส่วนบุคคลของตนจากผู้ควบคุมข้อมูล
ส่วนบุคคลรายหนึ่งไปยังผู้ควบคุมข้อมูลส่วนบุคคลอ่ืนได้ ดังนั้น ธนาคารแห่งประเทศไทยและหน่วยงาน
ที่เกี่ยวข้องจึงได้ร่วมกันผลักดันให้มีกลไกทีผู่้ใช้บริการสามารถใช้สิทธิส่งข้อมูลของตนผ่านช่องทางดิจิทัล
ทั้งที่อยู่ในและนอกภาคสถาบันการเงิน รวมทั้งจัดท าข้อมูลให้อยู่ในรูปแบบที่สามารถอ่านหรือใช้งาน
โดยทั่วไปได้ด้วยเครื่องมือหรืออุปกรณ์ท่ีท างานได้โดยอัตโนมัติ (machine-readable) และสามารถส่ง
หรือโอนได้ด้วยวิธีอัตโนมัติทางดิจิทัล อันจะเป็นโครงสร้างพ้ืนฐานด้านดิจิทัลที่ส าคัญส าหรับภาคการเงิน
และภาคส่วนอื่น ๆ ต่อไป 

ธนาคารแห่งประเทศไทยจึงได้ (1) ออกหลักเกณฑ์โดยอาศัยอ านาจตามกฎหมายก ากับดูแล
ผู้ให้บริการทางการเงินแต่ละประเภท ก าหนดให้ผู้ให้บริการทางการเงินภายใต้การก ากับของธนาคาร
แห่งประเทศไทยจัดท ากลไกเพ่ือให้ผู้ใช้บริการสามารถใช้สิทธิส่งข้อมูลของตนผ่านช่องทางดิจิทัลได้สะดวก 
ปลอดภัย ไม่ถูกปิดกั้น และ (2) ประสานความร่วมมือกับหน่วยงานที่เก่ียวข้อง1 จัดท ามาตรฐานกลาง

 
1 ประกอบด้วย ผู้แทนจากสมาคมธนาคารไทย สมาคมสถาบันการเงนิของรฐั สมาคมธนาคารนานาชาต ิชมรมสนิเชือ่ส่วนบุคคล สมาคมการค้าผู้ให้บริการ
ช าระเงินทางอิเล็กทรอนกิส์ไทย สมาคมฟินเทคแห่งประเทศไทย ส านักงานพัฒนาธุรกรรมทางอิเลก็ทรอนกิส์ และผู้แทนจากหน่วยงานต่าง ๆ เป็นที่ปรึกษา 
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และแนวปฏิบัติเพ่ือให้ใช้งานได้จริงในการรับส่งข้อมูลร่วมกัน ตามที่กฎหมายก าหนดสิทธิของเจ้าของข้อมูล 
อีกทั้ง ธนาคารแห่งประเทศไทยมุ่งประสงค์ให้ผู้ให้บริการทางการเงินให้บริการรับส่งข้อมูลของผู้ใช้บริการ
ซึ่งเป็นนิติบุคคลเช่นเดียวกับบุคคลธรรมดาด้วย บนพื้นฐานที่ว่าผู้ใช้บริการที่เป็นนิติบุคคลควรจะได้รับ
บริการในลักษณะเดียวกันกับผู้ใช้บริการที่เป็นบุคคลธรรมดา ทั้งนี้ ในระยะแรกจะมุ่งเน้นให้ผู้ให้บริการ
ทางการเงินที่มีข้อมูลเงินฝาก ข้อมูลสินเชื่อ และข้อมูลการช าระเงินผ่านบริการเงินอิเล็กทรอนิกส์  
(e-money) และบัตรเครดิต ซึ่งเป็นข้อมูลพ้ืนฐานที่แสดงถึงรายรับรายจ่าย พฤติกรรมการใช้จ่ายเงิน 
และพฤติกรรมการช าระหนี้ของผู้ใช้บริการ อันจะเป็นประโยชน์ต่อการพัฒนานวัตกรรมหรือบริการ
ทางการเงินให้ตอบสนองความต้องการของผู้ใช้บริการแต่ละกลุ่มได้ดีขึ้น โดยเฉพาะ (1) การเข้าถึง
สินเชื่อในระบบอย่างเหมาะสม และ (2) การบริหารจัดการทางการเงินที่เหมาะกับแต่ละบุคคล โดยเฉพาะ
ผู้ใช้บริการรายย่อยและวิสาหกิจขนาดกลางและขนาดย่อม (SMEs) ซึ่งยังเป็นช่องว่างส าคัญใน  
การเข้าถึงบริการทางการเงินในระบบการเงินไทย รวมทั้งรองรับการต่อยอดไปยังการพัฒนาบริการอ่ืน ๆ 
ในระยะถัดไป  

2. อ านาจตามกฎหมาย    

อาศัยอ านาจตามความในมาตรา 39 มาตรา 41 มาตรา 46 มาตรา 71 และมาตรา 84 
แห่งพระราชบัญญัติธุรกิจสถาบันการเงิน พ.ศ. 2551 ธนาคารแห่งประเทศไทยออกหลักเกณฑ์  
การก ากับดูแลให้มีกลไกให้ผู้ใช้บริการใช้สิทธิส่งข้อมูลในภาคสถาบันการเงิน ให้สถาบันการเงินถือปฏิบัติ
ตามท่ีก าหนดในประกาศฉบับนี้  

อาศัยอ านาจตามข้อ 10 และ ข้อ 11 แห่งประกาศกระทรวงการคลัง เรื่อง กิจการ 
ทีต่้องขออนุญาตตามข้อ 5 แห่งประกาศของคณะปฏิวัติ ฉบับที่ 58 (เรื่อง ธุรกิจบัตรเครดิต) ลงวันที่ 
30 กรกฎาคม 2563 ธนาคารแห่งประเทศไทยออกหลักเกณฑ์การก ากับดูแลให้มีกลไกให้ผู้ใช้บริการใช้สิทธิ
ส่งข้อมูลในภาคสถาบันการเงิน ให้ผู้ประกอบธุรกิจบัตรเครดิตที่มิใช่สถาบันการเงินถือปฏิบัติตามที่
ก าหนดในประกาศฉบับนี้ 

อาศัยอ านาจตามข้อ 11 และ ข้อ 12 แห่งประกาศกระทรวงการคลัง เรื่อง กิจการที่ต้อง
ขออนุญาตตามข้อ 5 แห่งประกาศของคณะปฏิวัติ ฉบับที่ 58 (เรื่อง สินเชื่อส่วนบุคคลภายใต้การก ากับ) 
ลงวันที่ 30 กรกฎาคม 2563 ธนาคารแห่งประเทศไทยออกหลักเกณฑ์การก ากับดูแลให้มีกลไกให้
ผู้ใช้บริการใช้สิทธิส่งข้อมูลในภาคสถาบันการเงิน ให้ผู้ประกอบธุรกิจสินเชื่อส่วนบุคคลภายใต้การก ากับ 
ที่มิใช่สถาบันการเงินถือปฏิบัติตามท่ีก าหนดในประกาศฉบับนี้ 

 
ได้แก่ ส านักงานคณะกรรมการก ากับหลักทรัพยแ์ละตลาดหลักทรัพย์ ส านกังานคณะกรรมการก ากับและส่งเสรมิการประกอบธรุกจิประกนัภยั ส านกังาน
พัฒนารฐับาลดิจทิัล (องคก์ารมหาชน) สภาองค์กรของผู้บริโภค และสภาอุตสาหกรรมแห่งประเทศไทย 



3 

 

 

อาศัยอ านาจตามข้อ 11 และ ข้อ 12 แห่งประกาศกระทรวงการคลัง เรื่อง กิจการ       
ทีต่้องขออนุญาตตามข้อ 5 แห่งประกาศของคณะปฏิวัติ ฉบับที่ 58 (เรื่อง สินเชื่อรายย่อยเพ่ือการประกอบ
อาชีพภายใต้การก ากับ) ลงวันที ่30 กรกฎาคม 2563 ธนาคารแห่งประเทศไทยออกหลักเกณฑก์ารก ากับดูแล
ให้มีกลไกให้ผู้ใช้บริการใช้สิทธิส่งข้อมูลในภาคสถาบันการเงิน ให้ผู้ประกอบธุรกิจสินเชื่อรายย่อย 
เพ่ือการประกอบอาชีพภายใต้การก ากับท่ีมิใช่สถาบันการเงินถือปฏิบัติตามที่ก าหนดในประกาศฉบับนี้ 

อาศัยอ านาจตามข้อ 9 และ ข้อ 10 แห่งประกาศกระทรวงการคลัง เรื่อง กิจการที่ต้อง
ขออนุญาตตามข้อ 5 แห่งประกาศของคณะปฏิวัติ ฉบับที่ 58 (เรื่อง ธุรกิจระบบหรือเครือข่ายอิเล็กทรอนิกส์
ส าหรับธุรกรรมสินเชื่อระหว่างบุคคลกับบุคคล) ลงวันที่ 30 กรกฎาคม 2563 ธนาคารแห่งประเทศไทย
ออกหลักเกณฑ์การก ากับดูแลให้มีกลไกให้ผู้ใช้บริการใช้สิทธิส่งข้อมูลในภาคสถาบันการเงิน ให้ผู้ประกอบ
ธุรกิจระบบหรือเครือข่ายอิเล็กทรอนิกส์ส าหรับธุรกรรมสินเชื่อระหว่างบุคคลกับบุคคลทีมิ่ใช่สถาบันการเงิน
ถือปฏิบัติตามที่ก าหนดในประกาศฉบับนี้ 

อาศัยอ านาจตามความในมาตรา 24 มาตรา 25 และมาตรา 26 แห่งพระราชบัญญัติ 
ระบบการช าระเงิน พ.ศ. 2560 ธนาคารแห่งประเทศไทยออกหลักเกณฑ์การก ากับดูแลให้มีกลไก 
ให้ผู้ใช้บริการใช้สิทธิส่งข้อมูลในภาคสถาบันการเงิน ให้ผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ภายใต้
การก ากับถือปฏิบัติตามที่ก าหนดในประกาศฉบับนี้ 

3. ขอบเขตการบังคับใช้  

ประกาศฉบับนี้ให้ใช้บังคับกับผู้ให้บริการทางการเงินภายใต้การก ากับของธนาคาร 
แห่งประเทศไทย ดังนี้ 

3.1 สถาบันการเงินตามกฎหมายว่าด้วยธุรกิจสถาบันการเงินทุกแห่ง 

3.2 ผู้ประกอบธุรกิจบัตรเครดิตตามประกาศกระทรวงการคลังว่าด้วยกิจการที่ต้อง 
ขออนุญาตตามข้อ 5 แห่งประกาศของคณะปฏิวัติ ฉบับที่ 58 (เรื่อง ธุรกิจบัตรเครดิต) ทุกแห่ง 

3.3 ผู้ประกอบธุรกิจสินเชื่อส่วนบุคคลภายใต้การก ากับตามประกาศกระทรวงการคลัง
ว่าด้วยกิจการที่ต้องขออนุญาตตามข้อ 5 แห่งประกาศของคณะปฏิวัติ ฉบับที่ 58 (เรื่อง สินเชื่อส่วนบุคคล
ภายใต้การก ากับ) ทุกแห่ง 

3.4 ผู้ประกอบธุรกิจสินเชื่อรายย่อยเพ่ือการประกอบอาชีพภายใต้การก ากับตามประกาศ
กระทรวงการคลังว่าด้วยกิจการที่ต้องขออนุญาตตามข้อ 5 แห่งประกาศของคณะปฏิวัติ ฉบับที่ 58 
(เรื่อง สินเชื่อรายย่อยเพื่อการประกอบอาชีพภายใต้การก ากับ) ทุกแห่ง 
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3.5 ผู้ประกอบธุรกิจระบบหรือเครือข่ายอิเล็กทรอนิกส์ส าหรับธุรกรรมสินเชื่อระหว่าง
บุคคลกับบุคคลตามประกาศกระทรวงการคลังว่าด้วยกิจการที่ต้องขออนุญาตตามข้อ 5 แห่งประกาศ
ของคณะปฏิวัติ ฉบับที่ 58 (เรื่อง ธุรกิจระบบหรือเครือข่ายอิเล็กทรอนิกส์ส าหรับธุรกรรมสินเชื่อระหว่าง
บุคคลกับบุคคล) ทุกแห่ง 

3.6 ผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส์ภายใต้การก ากับตามกฎหมายว่าด้วย
ระบบการช าระเงินทุกแห่ง  

4. เนื้อหา 

4.1 ค าจ ากัดความ  

“ผู้ให้บริการทางการเงิน” หมายความว่า ผู้ให้บริการทางการเงินภายใต้การก ากับ
ของธนาคารแห่งประเทศไทยตามที่ก าหนดในข้อ 3 ของประกาศฉบับนี้ 

“กลไกส่งข้อมูลทางดิจิทัล” หมายความว่า รูปแบบการส่งข้อมูลทางดิจิทัลที่ธนาคาร
แห่งประเทศไทยก าหนดให้ผู้ให้บริการทางการเงินต้องจัดท าหรือด าเนินการส าหรับการส่งข้อมูล 
แต่ละประเภท ได้แก่ (1) การจัดท าระบบดิจิทัลในการส่งข้อมูลที่ได้มาตรฐาน (2) การจัดท าช่องทาง
ดิจิทัลในการส่งข้อมูลที่ได้มาตรฐาน และ (3) การเข้าเป็นสมาชิกบริษัทข้อมูลเครดิต แล้วแต่กรณี  

“แนวปฏิบัติ” หมายความว่า แนวปฏิบัติว่าด้วยการก ากับดูแลให้มีกลไกให้ผู้ใช้บริการ
ใช้สิทธิส่งข้อมูลในภาคสถาบันการเงินที่ออกโดยธนาคารแห่งประเทศไทย ส าหรับการรับส่งข้อมูลของ
ผู้ใช้บริการที่เป็นบุคคลธรรมดาหรือนิติบุคคล SMEs แล้วแต่กรณี 

“ระบบดิจิทัลในการส่งข้อมูลที่ได้มาตรฐาน” หมายความวา่ ระบบเชื่อมต่อการส่ง
ข้อมูลจากผู้ส่งข้อมลูไปยังผู้รับข้อมูลหรือผู้ให้บริการอ่ืนที่สามารถรับข้อมูลตามที่ก าหนดด้วยวิธีอัตโนมัติ  
ซึ่งเป็นไปตามแนวปฏิบัติที่ธนาคารแห่งประเทศไทยก าหนด 

“ช่องทางดิจิทัลในการส่งข้อมูลที่ได้มาตรฐาน” หมายความว่า ช่องทางดิจิทัล 
ในการส่งข้อมูลไปยังผู้ใช้บริการ ซึ่งเป็นไปตามแนวปฏิบัติที่ธนาคารแห่งประเทศไทยก าหนด 

“ผู้ส่งข้อมูล” หมายความว่า ผู้มีหน้าที่ส่งข้อมูล และผู้เข้าร่วมส่งข้อมูลตาม    
ความสมัครใจตามขอบเขตของผู้ส่งข้อมูล ตามข้อ 4.3.2.1 ของประกาศฉบับนี้ 



5 

 

 

“ผู้รับข้อมูล” หมายความว่า ผู้ให้บริการทางการเงินทีร่ับข้อมูลผ่านกลไกส่งข้อมูล 
ทางดิจิทัล และให้รวมถึงผู้ให้บริการทางการเงินที่ประสงค์โดยชัดแจ้งว่าจะรับข้อมูลของผู้ใช้บริการ 
ทีไ่ด้รับจากช่องทางดิจิทัลในการส่งข้อมูลที่ได้มาตรฐานอีกทอดหนึ่งตามข้อ 4.3.1 ด้วย 

“สินเชื่อ” หมายความว่า การให้สินเชื่อ และการท าธุรกรรมที่มีลักษณะคล้าย 
การให้สินเชื่อ ตามกฎหมายว่าด้วยธุรกิจสถาบันการเงิน 

“การช าระเงิน” หมายความว่า การช าระเงินผ่านบริการเงินอิเล็กทรอนิกส์  
(e-money) และบัตรเครดิต  

“ผู้ให้บริการรวบรวมและบริหารจัดการข้อมูลในฐานะบุคคลที่สาม” (Third Party 
Data Aggregator) หมายความว่า ผู้ให้บริการที่ประกอบธุรกิจรวบรวมข้อมูลของผู้ใช้บริการเพ่ือให้
บริการอ่ืนใดนอกเหนือจากการให้บริการทางการเงินของตนเอง ตามความประสงค์ของผู้ใช้บริการ  

4.2 หลักการ  

ผู้ให้บริการทางการเงินต้องจัดท ากลไกให้ผู้ใช้บริการสามารถใช้สิทธิส่งข้อมูลทางดิจิทัล
ของตนที่อยู่กับผู้ให้บริการทางการเงินได้อย่างสะดวก ปลอดภัย และไม่ถูกปิดกั้น เพ่ือประโยชน์ในการ
เข้าถึงและได้รับบริการที่ดีขึ้น ภายใตก้รอบกฎหมายที่เกี่ยวข้องและหลักการ ดังนี้ 

4.2.1 ผู้ให้บริการทางการเงินที่เก็บข้อมูลที่มีนัยส าคัญหรือที่เป็นประโยชน์ต่อ
ผู้ใช้บริการต้องจัดท าข้อมูลของผู้ใช้บริการและกลไกส่งข้อมูลทางดิจิทัลทีส่ามารถรองรับการใช้สิทธิของ
ผู้ใช้บริการในการส่งข้อมูลได้สะดวกและปลอดภัย โดยไมเ่ป็นภาระต่อผู้ให้บริการทางการเงินมากเกินไป 

4.2.2 ผู้ให้บริการทางการเงินและผู้ให้บริการที่อยู่ภายใต้การก ากับดูแลของ
หน่วยงานอ่ืนสามารถรับข้อมูลของผู้ใช้บริการ และน าข้อมูลดังกล่าวไปใช้พัฒนาและน าเสนอบริการ 
ที่ตอบสนองต่อความต้องการของผู้ใช้บริการ โดยเฉพาะการเข้าถึงสินเชื่อในระบบอย่างเหมาะสม 
และการบริหารจัดการทางการเงินที่เหมาะกับแต่ละบุคคล โดยผู้ให้บริการเหล่านี้ได้รับการก ากับดูแล
ให้สามารถบริหารจัดการความเสี่ยงและดูแลผู้ใช้บริการได้อย่างเหมาะสม  

4.2.3 การเชื่อมต่อและการรับส่งข้อมูลระหว่างผู้ส่งข้อมูลกับผู้รับข้อมูลหรือ 
ผู้ให้บริการอ่ืนที่สามารถรับข้อมูลให้เป็นไปตามแนวปฏิบัติที่ธนาคารแห่งประเทศไทยก าหนด เพ่ือให้ 
การรับส่งข้อมูลได้มาตรฐาน มีประสิทธิภาพ ปลอดภัย และไม่เป็นภาระและต้นทุนเกินความจ าเป็น  

4.2.4 การก าหนดเงื่อนไขและค่าธรรมเนียมที่เกี่ยวข้องกับการรับส่งข้อมูลต้องไม่เป็น
อุปสรรคต่อการใช้สิทธิของผู้ใช้บริการ รวมทัง้ไม่เป็นอุปสรรคต่อการเข้าร่วมรับส่งข้อมูลของผู้ให้บริการ 
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ขณะเดียวกันการก าหนดเงื่อนไขและค่าธรรมเนียมดังกล่าวต้องไม่ท าให้เกิดการรับส่งข้อมูลมากเกิน
ความจ าเป็น และไม่ท าให้ผู้ที่เกี่ยวข้องกับการรับส่งข้อมูลกลุ่มใดหรือรายใดรับภาระมากเกินสมควร 
รวมถึงค านึงถึงการส่งเสริมให้ผู้ให้บริการทั้งรับและส่งข้อมูลระหว่างกัน (reciprocity) ด้วย  

4.2.5 การก ากับดูแลที่เกี่ยวข้องกับการรับส่งข้อมูลมุ่งเน้นให้ผู้ที่เกี่ยวข้องมีการดูแล
และจัดการความเสี่ยงอย่างเหมาะสมทั้งในด้านการบริหารจัดการข้อมูลให้มีความมั่นคงปลอดภัย ความเป็น
ส่วนบุคคลของข้อมูล และบริหารจัดการด้านการคุ้มครองผู้บรโิภค โดยไม่เป็นภาระต่อผู้ให้บรกิารทางการเงิน
มากเกินไป และไม่กลายเป็นเงื่อนไขที่เป็นอุปสรรคต่อการรับส่งข้อมูล 

4.3 หลักเกณฑ์  

4.3.1 หน้าที่ของผู้ให้บริการทางการเงิน 

ผู้ให้บริการทางการเงินทุกแห่งต้องแจ้งหรือเปิดเผยให้ผู้ใช้บริการทราบถึง
บทบาทของผู้ให้บริการทางการเงินในการเป็นผู้ส่งข้อมูลและผู้รับข้อมูล ภายใน 180 วันหลังประกาศ 
มีผลใช้บังคับ โดยต้องแจ้งหรือเปิดเผยผ่านช่องทางที่สอดคล้องกับพฤติกรรมของผู้ใช้บริการ และต้อง
ปรับปรุงข้อมูลดังกล่าวให้เป็นปัจจุบันอยู่เสมอ เพ่ือให้ผู้ใช้บริการทราบและสามารถใช้สิทธิของตนได้
อย่างเหมาะสม โดยต้องแจ้งหรือเปิดเผยข้อมูล ดังนี้  

(1) ข้อมูลสถานะความเป็น “ผู้ส่งข้อมูล” โดยผู้ให้บริการทางการเงิน 
แต่ละรายต้องแจ้งหรือเปิดเผยให้ผู้ใช้บริการทราบว่าตนเป็นผู้มีหน้าที่ส่งข้อมูล ผู้เข้าร่วมส่งข้อมูล 
ตามความสมัครใจ หรือไม่ได้เป็นผู้ส่งข้อมูลตามประกาศฉบับนี้  

(2) ข้อมูลสถานะความเป็น “ผู้รับข้อมูล” โดยผู้ให้บริการทางการเงิน 
แต่ละรายต้องแจ้งหรือเปิดเผยให้ผู้ใช้บริการทราบว่าตนเป็นผู้รับข้อมูล หรือไม่ได้เป็นผู้รับข้อมูล 
ตามประกาศฉบับนี้ 

นอกจากนี้ กรณผีู้ให้บริการทางการเงินดังกล่าวเป็นผู้ส่งข้อมูลหรือผู้รับข้อมูล
ตามประกาศฉบับนี้ ต้องเปิดเผยข้อมูลเพ่ิมเติมตามที่ก าหนดในหลักเกณฑข์้อ 4.3.4.2 (1) ด้วย  

4.3.2 ขอบเขตและหน้าที่ของผู้ส่งข้อมูล  

4.3.2.1 ขอบเขตของผู้ส่งข้อมูล  

(1) ผู้มีหน้าที่ส่งข้อมูล ประกอบด้วย 



7 

 

 

 (1.1) ผู้มีหน้าที่ส่งข้อมูลสินเชื่อ ได้แก่ ผู้ให้บริการทางการเงิน
ทุกแห่ง2 ที่ให้บริการสินเชื่อแก่ผู้ใช้บริการรายย่อยและ SMEs ดังนี้ 

(1.1.1) ผู้มีหน้าที่ส่งข้อมูลสินเชื่อของผู้ใช้บริการที่เป็น
บุคคลธรรมดา แบ่งออกเป็น 

(ก) ผู้ให้บริการสินเชื่อแก่ผู้ใช้บริการที่เป็น
บุคคลธรรมดาอย่างมีนัยส าคัญ ได้แก่ ผู้ให้บริการทางการเงินทีม่ีจ านวนบัญชีสินเชื่อที่ให้แก่ผู้ใช้บริการ
ที่เป็นบุคคลธรรมดาตั้งแต่ 100,000 บัญชี หรือ มียอดสินเชื่อคงค้างรวมที่ให้แก่ผู้ใช้บริการที่เป็นบุคคล
ธรรมดาตั้งแต่ 1,000 ล้านบาท โดยให้ค านวณจากค่าเฉลี่ย 12 เดือนของจ านวนบัญชีสินเชื่อ ณ สิ้นเดือน 
และค่าเฉลี่ย 12 เดือนของยอดสินเชื่อคงค้าง ณ สิ้นเดือน นับย้อนข้ึนไปจากเดือนที่ค านวณ 

(ข) ผู้ให้บริการสินเชื่อแก่ผู้ใช้บริการที่เป็น
บุคคลธรรมดาที่ไม่เข้าข่ายตามข้อ (1.1.1) (ก)  

(1.1.2) ผู้มีหน้าที่ส่งข้อมูลสินเชื่อของผู้ใช้บริการที่เป็น
นิติบุคคล SMEs3 แบ่งออกเป็น 

(ก) ผู้ให้บริการสินเชื่อแก่ผู้ใช้บริการที่เป็น 
นิติบุคคล SMEs อย่างมีนัยส าคัญ ได้แก่ ผู้ให้บริการทางการเงินที่มีจ านวนบัญชีสินเชื่อที่ให้แก่ผู้ใช้บริการ
ที่เป็นนิติบุคคล SMEs ตั้งแต่ 10,000 บัญชี4 หรือ ยอดสินเชื่อคงค้างรวมที่ให้แก่ผู้ใช้บริการที่เป็นนิติบุคคล 
SMEs ตั้งแต่ 10,000 ล้านบาท โดยให้ค านวณจากค่าเฉลี่ย 12 เดือนของจ านวนบัญชีสินเชื่อ ณ สิ้นเดือน 
และค่าเฉลี่ย 12 เดือนของยอดสินเชื่อคงค้าง ณ สิ้นเดือน นับย้อนข้ึนไปจากเดือนที่ค านวณ  

(ข) ผู้ให้บริการสินเชื่อแก่ผู้ใช้บริการที่เป็น 
นิติบุคคล SMEs ที่ไม่เข้าข่ายตามข้อ (1.1.2) (ก) 

(1.2) ผู้มีหน้าที่ส่งข้อมูลเงินฝาก ได้แก ่ผู้ให้บริการทางการเงิน 
ที่ให้บริการเงินฝากแก่ผู้ใช้บริการรายย่อยและ SMEs อย่างมีนัยส าคัญ ดังนี้  

 
2 ได้แก่ สถาบันการเงิน ผู้ประกอบธุรกิจบัตรเครดิต ผู้ประกอบธุรกิจสินเชื่อส่วนบุคคลภายใต้การก ากับ ผู้ประกอบธุรกิจสินเชื่อรายย่อยเพื่อการประกอบอาชีพ
ภายใต้การก ากับ และผู้ประกอบธุรกิจระบบหรือเครือข่ายอิเล็กทรอนิกส์ส าหรับธุรกรรมสินเชื่อระหว่างบุคคลกับบุคคลภายใต้การก ากับ 

3 หมายถึง วิสาหกิจขนาดกลางและขนาดย่อมตามกฎหมายว่าด้วยการส่งเสริมวิสาหกิจขนาดกลางและขนาดย่อม ที่เป็นนิติบุคคลและมีวงเงินสินเชื่อ กับ 
ผู้ให้บริการทางการเงินรายหนึ่ง ๆ ไม่เกิน 500 ล้านบาท ทั้งนี้ ไม่รวมถึงตัวกลางทางการเงินและบริษัทโฮลดิ้งตามประกาศธนาคารแห่งประเทศไทยว่าด้วย
หลักเกณฑ์การก ากับดูแลโครงสร้างและขอบเขตธุรกิจของกลุ่มธุรกิจทางการเงินของธนาคารพาณิชย์ 

4 จ านวนบัญชีสินเชื่อที่ให้แก่นติิบุคคล SMEs คือ จ านวนบัญชีตามประเภทผลิตภัณฑ์สินเชื่อ เช่น หากผู้ใช้บริการหนึ่งราย มีบัญชีแฟ็กเตอริง 10 บัญชีให้นับรวม
เป็นบัญชีประเภทแฟก็เตอริงจ านวน 1 บัญชี  
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(1.2.1) ผู้มีหน้าที่ส่งข้อมูลเงินฝากของผู้ใช้บริการที่เป็น
บุคคลธรรมดา ได้แก่ ผู้ให้บริการทางการเงินที่มีจ านวนบัญชีเงินฝากของผู้ใช้บริการที่เป็นบุคคลธรรมดา
ตั้งแต่ 100,000 บัญชี โดยให้ค านวณจากค่าเฉลี่ย 12 เดือนของจ านวนบัญชีเงินฝาก ณ สิ้นเดือน   
นับย้อนขึ้นไปจากเดือนที่ค านวณ 

(1.2.2) ผู้มีหน้าที่ส่งข้อมูลเงินฝากของผู้ใช้บริการ 
ที่เป็นนิติบุคคล SMEs ได้แก่ ผู้ให้บริการทางการเงินที่เข้าข่ายเป็นผู้ที่มีหน้าที่ส่งข้อมูลสินเชื่อ 
ตามข้อ (1.1.2) (ก) และมีการให้บริการเงินฝากแก่ผู้ใช้บริการที่เป็นนิติบุคคล SMEs  

(1.3) ผู้มีหน้าที่ส่งข้อมูลการช าระเงิน ได้แก่ ผู้ให้บริการ
ทางการเงินที่ให้บริการการช าระเงินแกผู่้ใช้บริการรายย่อยและ SMEs อย่างมีนัยส าคัญ ดังนี้  

(1.3.1) ผู้มีหน้าที่ส่งข้อมูลการช าระเงินผ่าน e-money 
ได้แก่ ผู้ให้บริการทางการเงินที่ได้รับอนุญาตให้ประกอบธุรกิจบริการเงินอิเล็กทรอนิกส5์ ที่มีจ านวนธุรกรรม
ตั้งแต่ 1 ล้านครั้งต่อปี และมีจ านวนบัญชีเงินอิเล็กทรอนิกส์ตั้งแต่ 100,000 บัญชี โดยกรณีจ านวนธุรกรรม 
ให้ค านวณจากผลรวมจ านวนธุรกรรม 12 เดือน จากข้อมูล 14 เดือนล่าสุด นับย้อนขึ้นไปจากเดือน 
ที่ค านวณ โดยไม่นับรวมเดือนทีม่ีจ านวนธุรกรรมมากที่สุดและเดือนที่มจี านวนธุรกรรมน้อยที่สุดในชว่งเวลา 
14 เดือนดังกล่าว ส่วนกรณีจ านวนบัญชีเงินอิเล็กทรอนิกส์ ให้ค านวณจากค่าเฉลี่ย 12 เดือนของจ านวน
บัญชีเงินอิเล็กทรอนิกส์ ณ สิ้นเดือน นับย้อนขึ้นไปจากเดือนที่ค านวณ  

(1.3.2) ผู้มีหน้าที่ส่งข้อมูลการช าระเงินผ่านบัตรเครดิต 
ได้แก่ ผู้ให้บริการทางการเงินที่ให้บริการบัตรเครดิตที่มีจ านวนธุรกรรมตั้งแต ่1 ล้านครั้งต่อปี โดยให้ค านวณ
จากผลรวมจ านวนธุรกรรม 12 เดือน จากข้อมูล 14 เดือนล่าสุด นับย้อนขึ้นไปจากเดือนที่ค านวณ  
โดยไม่นับรวมเดือนที่มีจ านวนธุรกรรมมากที่สุดและเดือนที่มีจ านวนธุรกรรมน้อยที่สุดในช่วงเวลา 14 เดือน
ดังกล่าว 

ทั้งนี้ ธนาคารแห่งประเทศไทยยกเว้นการจัดส่งข้อมูลของ
ผู้ให้บริการทางการเงนิที่มีหน้าที่ส่งข้อมูลการช าระเงินตามข้อ (1.3.1) และข้อ (1.3.2) เป็นรายผลิตภัณฑ์ 
หากข้อมูลดังกล่าวเป็นข้อมูลการช าระเงินของผลิตภัณฑ์ท่ีให้บริการในวงจ ากัดตามข้อ 2.2.1 ถึงขอ้ 2.2.4 ของ
ประกาศกระทรวงการคลัง เรื่อง การก าหนดบริการการช าระเงนิภายใต้การก ากับ ลงวันที่ 17 เมษายน 2561 
และที่แก้ไขเพ่ิมเติม นอกจากนี้ ธนาคารแห่งประเทศไทยอาจพิจารณาผ่อนผันการจัดส่งข้อมูลการ
ช าระเงินของผลิตภัณฑ์ที่ให้บริการในวงจ ากัดอ่ืน ๆ ของผู้ให้บริการทางการเงินดังกล่าวเพ่ิมเติม 

 
5 หมายถึง ธุรกรรมทั้งหมดของผู้ประกอบธุรกิจ ซึ่งรวมถึงการช าระค่าสินค้าและค่าบริการ การช าระค่าสาธารณูปโภค การเติมเงิน การถอนเงิน และการโอนเงิน 
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เป็นรายกรณี โดยผู้ให้บริการทางการเงินต้องขออนุญาตผ่อนผัน โดยแสดงเหตุผลและความจ าเป็น  
มายังธนาคารแห่งประเทศไทยตามที่ก าหนดในคู่มือประชาชน 

อนึ่ง ผู้ให้บริการทางการเงินที่มีสถานะเป็นผู้มีหน้าที่ส่งข้อมูล
ตามประกาศฉบับนี้แล้ว ให้ถือว่าเป็นผู้มีหน้าที่ส่งข้อมูลต่อไป แม้ว่าในภายหลังผู้ให้บริการทางการเงินนั้น
จะมีลักษณะเงื่อนไขเปลี่ยนแปลงแตกต่างไปจากที่ก าหนดในข้อ 4.3.2.1 (1) ก็ตาม รวมทั้งกรณีที่ผู้มีหน้าที่
ส่งข้อมูลเป็นผู้ให้บริการทางการเงินอย่างมีนัยส าคัญ แต่ต่อมามีสถานะไม่เข้าข่ายเป็นผู้ให้บริการ
ทางการเงินอย่างมีนัยส าคัญแล้ว ไม่ถือเป็นเหตุให้เปลี่ยนแปลงหรือยกเลิกกลไกส่งข้อมูลทางดิจิทัล
ที่ด าเนินการให้บริการแก่ผู้ใช้บริการอยู่เดิม 

กรณผีู้ให้บริการทางการเงินทีเ่ป็นผู้มีหน้าที่ส่งข้อมูลได้ปรับเปลี่ยน
กลยุทธ์หรือนโยบายการด าเนินธุรกิจแบบถาวรจนท าให้ไม่เข้าข่ายเป็นผู้มีหน้าที่ส่งข้อมูลและประสงค์
ที่จะหยุดการให้บริการส่งข้อมูล ให้ผู้ให้บริการทางการเงินดังกล่าวยื่นขออนุญาตหยุดการให้บริการ
ส่งข้อมูลต่อธนาคารแห่งประเทศไทยไม่น้อยกว่า 30 วันท าการ ก่อนหยุดให้บริการ โดยต้องด าเนินการ
ยื่นขออนุญาตตามที่ธนาคารแห่งประเทศไทยก าหนดในคู่มือประชาชน ทั้งนี้ ธนาคารแห่งประเทศไทย
จะก าหนดเงื่อนไขประกอบการอนุญาตก็ได้   

ในกรณีที่เห็นสมควร ธนาคารแห่งประเทศไทยอาจพิจารณา
ก าหนดให้ผู้ให้บริการทางการเงนิที่ยังไม่เข้าข่ายเป็นผู้มีหน้าที่สง่ข้อมูลตามข้อ 4.3.2.1 (1) ส่งผลการประเมิน
การเป็นผู้มีหน้าที่ส่งข้อมูลให้ธนาคารแห่งประเทศไทยเป็นรายกรณี เพ่ือทบทวนการเข้าข่ายเป็นผู้มีหน้าที่
ส่งข้อมูลดังกล่าว  

(2) ผู้เข้าร่วมส่งข้อมูลตามความสมัครใจ ได้แก่ ผู้ให้บริการ
ทางการเงินที่ไม่เข้าข่ายเป็นผู้มีหน้าที่ส่งข้อมูล แต่มีความพร้อมและประสงค์ท่ีจะจัดท าข้อมูลประเภทหนึ่ง
ประเภทใดตาม ฉบับนี้ให้อยู่ในรูปแบบ machine-readable และจัดท ากลไกส่งข้อมูลทางดิจิทัลส าหรับ
ส่งข้อมูลประเภทนั้นตามที่ก าหนดในประกาศฉบับนี้    

 ในกรณีที่ผู้เข้าร่วมส่งข้อมูลตามความสมัครใจได้เริ่มน าส่ง 
ข้อมูลแล้ว และภายหลังประสงค์จะหยุดให้บริการส่งข้อมูล ต้องแจ้งให้ธนาคารแห่งประเทศไทยทราบ
ล่วงหน้าไมน่้อยกว่า 30 วัน ก่อนหยุดให้บริการ โดยการแจ้งหยุดให้บริการให้ด าเนินการตามที่ธนาคาร
แห่งประเทศไทยก าหนดในคู่มือประชาชน 

4.3.2.2 หน้าทีข่องผู้ส่งข้อมูล   

(1) กรณีผู้มีหน้าที่ส่งข้อมูล  
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 (1.1) ผู้มีหน้าที่ส่งข้อมูลต้องจัดท าข้อมูลเงินฝาก ข้อมูลสินเชื่อ  
และข้อมูลการช าระเงินให้อยู่ในรูปแบบ machine-readable ตามรายการและมาตรฐานข้อมูลที่ก าหนด
ในแนวปฏิบัติของธนาคารแห่งประเทศไทย และจัดท ากลไกส่งข้อมูลทางดิจิทัลส าหรับส่งข้อมูลเงินฝาก 
ข้อมูลสินเชื่อ และข้อมูลการช าระเงิน แล้วแต่กรณี เพ่ือให้ผู้ใช้บริการสามารถใช้สิทธิส่งข้อมูลของตน
ทางดิจิทัลได้ ดังนี้ 

(ก) ผู้มีหน้าที่ส่งข้อมูลเงินฝากและการช าระเงินตาม 
ข้อ 4.3.2.1 (1.2) และ (1.3) ให้ด าเนินการผ่านระบบดิจิทัลในการส่งข้อมูลที่ได้มาตรฐาน  

(ข) ผู้มีหน้าที่ส่งข้อมูลสินเชื่อตามข้อ 4.3.2.1 (1.1.1) (ก)  
และ (1.1.2) (ก) ให้ด าเนินการผ่านวิธีใดวิธีหนึ่งดังต่อไปนี้ 1) ระบบส าหรับสมาชิกบริษัทข้อมูลเครดิต 
โดยให้ส่งข้อมูลตามวิธีการที่บริษัทข้อมูลเครดิตดังกล่าวก าหนด และถือปฏิบัติตามกฎหมายว่าด้วย 
การประกอบธุรกิจข้อมูลเครดิตและหลักเกณฑ์ที่เกี่ยวข้อง หรือ 2) ระบบดิจิทัลในการส่งข้อมูลที่ได้
มาตรฐาน  

(ค) ผู้มีหน้าที่ส่งข้อมูลสินเชื่อตามข้อ 4.3.2.1 (1.1.1) (ข)  
และ (1.1.2) (ข) ให้ด าเนินการผ่านวิธีใดวิธีหนึ่งดังต่อไปนี้ 1) ระบบส าหรับสมาชิกบริษัทข้อมูลเครดิต 
โดยให้ส่งข้อมูลตามวิธีการที่บริษัทข้อมูลเครดิตดังกล่าวก าหนด และถือปฏิบัติตามกฎหมายว่าด้วย 
การประกอบธุรกิจข้อมูลเครดิตและหลักเกณฑ์ท่ีเกี่ยวข้อง หรือ 2) ระบบดิจิทัลในการส่งข้อมูลที่ได้มาตรฐาน 
หรือ 3) ช่องทางดิจิทัลในการส่งข้อมูลที่ได้มาตรฐาน  

อนึ่ง ข้อมูลสินเชื่อที่ผู้มีหน้าที่ส่งข้อมูลตามข้อ 4.3.2.1 
(1.1.1) และ (1.1.2) ต้องจัดส่ง ให้รวมถึงข้อมูลภาระผูกพันของผู้ใช้บริการด้วย ทั้งนี้ ตามแนวปฏิบัติ 
ที่ธนาคารแห่งประเทศไทยก าหนด 

 (1.2) ผู้ให้บริการทางการเงินที่มีสถานะเป็นผู้มีหน้าที่ส่งข้อมูล  
ณ วันที่ประกาศมีผลใช้บังคับ มีกรอบระยะเวลาในการด าเนินการดังนี้  

(ก) กรณีข้อมูลเงินฝากของผู้ใช้บริการที่เป็นบุคคลธรรมดา 
ผู้มีหน้าที่ส่งข้อมูลต้องด าเนินการข้างต้นให้แล้วเสร็จและสามารถเริ่มส่งข้อมูลได้ภายในวันที่ 31 ธันวาคม 2569  

(ข) กรณีข้อมูลเงินฝากของผู้ใช้บริการที่เป็นนิติบุคคล 
SMEs ผู้มีหน้าที่ส่งข้อมูลต้องด าเนินการข้างต้นให้แล้วเสร็จและสามารถเริ่มส่งข้อมูลได้ภายใน 4 ไตรมาส 
นับจากวันที่ธนาคารแห่งประเทศไทยออกแนวปฏิบัติส าหรับการรับส่งข้อมูลของผู้ใช้บริการที่เป็นนิติบุคคล 
SMEs ทั้งนี้ ต้องไม่ช้ากว่าวันที่ 31 มีนาคม 2571 
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(ค) กรณขี้อมูลสินเชื่อและการช าระเงินของผู้ใช้บริการ 
ที่เป็นบุคคลธรรมดา ผู้มีหน้าที่ส่งข้อมูลต้องด าเนินการข้างต้นให้แล้วเสร็จและสามารถเริ่มส่งข้อมูลได้
ภายในวันที่ 31 มีนาคม 2570 

(ง) กรณีข้อมูลสินเชื่อและการช าระเงินของผู้ใช้บริการ 
ที่เป็นนิติบุคคล SMEs ผู้มีหน้าที่ส่งข้อมูลต้องด าเนินการข้างต้นให้แล้วเสร็จและสามารถเริ่มส่งข้อมูลได้
ภายใน 5 ไตรมาสนับจากวันที่ธนาคารแห่งประเทศไทยออกแนวปฏิบัติส าหรับการรับส่งข้อมูลของ
ผู้ใช้บริการที่เป็นนิติบุคคล SMEs ทั้งนี้ ต้องไม่ช้ากว่าวันที่ 30 มิถุนายน 2571  

ส าหรับผู้ให้บริการทางการเงินที่มีสถานะเป็นผู้มีหน้าที่ 
ส่งข้อมูลภายหลังจากวันที่ประกาศมีผลใช้บังคับ จะต้องด าเนินการจัดท าข้อมูลให้อยู่ในรูปแบบ 
machine-readable ตามรายการและมาตรฐานข้อมูลในแนวปฏิบัติทีธ่นาคารแห่งประเทศไทยก าหนด 
รวมถึงจัดท ากลไกส่งข้อมูลทางดิจิทัลส าหรับส่งข้อมูลแต่ละประเภทให้แล้วเสร็จภายใน 1 ปี นับแต่  
วันสิ้นเดือนที่ผู้ให้บริการค านวณแล้วว่าเข้าข่ายเป็นผู้มีหน้าที่ส่งข้อมูลหรือภายในวันที่ก าหนดตามข้อ (ก) 
ถึงข้อ (ง) ข้างต้น แล้วแต่ระยะเวลาใดจะมากกว่า  

 (1.3) ผู้มีหน้าที่ส่งข้อมูลต้องถือปฏิบัติตามหลักเกณฑ์ตาม 
ข้อ 4.3.4 และข้อ 4.3.5 ในส่วนที่เกี่ยวข้องกับตน 

(2) กรณีผู้เข้าร่วมส่งข้อมูลตามความสมัครใจ  

ผู้เข้าร่วมส่งข้อมูลตามความสมัครใจต้องจัดท าข้อมูลให้อยู่ใน
รูปแบบ machine-readable ตามรายการและมาตรฐานข้อมูลในแนวปฏิบัติทีธ่นาคารแห่งประเทศไทย
ก าหนด และจัดท ากลไกส่งข้อมูลทางดิจิทัลส าหรับส่งข้อมูลแต่ละประเภทตามข้อ 4.3.2.2 โดยสามารถ
ด าเนินการดังกล่าวได้ตามความพร้อม และต้องถือปฏิบัติตามหลักเกณฑท์ี่เกี่ยวข้องตามข้อ 4.3.2.2 ข้างต้น 
เช่นเดียวกับผู้มีหน้าทีส่่งข้อมูล โดยผู้เข้าร่วมส่งข้อมูลตามความสมัครใจจะเริ่มส่งข้อมูลเมื่อใดก็ได้เมื่อมี
ความพร้อมและสามารถด าเนินการได้ตามหลักเกณฑ์ที่เก่ียวข้องตามข้อ 4.3.2.2 แล้ว  

4.3.3 ขอบเขตของผู้ท่ีสามารถรับข้อมูลและหน้าที่ของผู้รับข้อมูล  

4.3.3.1 ขอบเขตของผู้ท่ีสามารถรับข้อมูล 

(1) ผู้ให้บริการที่สามารถรับข้อมูลผ่านระบบดิจิทัลในการส่ง
ข้อมูลที่ได้มาตรฐาน ได้แก่   
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 (1.1) ผู้ให้บริการทางการเงินตามประกาศธนาคารแห่งประเทศไทย
ว่าด้วยหลักเกณฑ์การก ากับดูแลให้มีกลไกให้ผู้ใช้บริการใช้สิทธิส่งข้อมูลในภาคสถาบันการเงิน  

 (1.2) สถาบันการเงินเฉพาะกิจตามประกาศธนาคารแห่งประเทศไทย
ว่าด้วยหลักเกณฑ์การก ากับดูแลให้มีกลไกให้ผู้ใช้บริการใช้สิทธิส่งข้อมูลในภาคสถาบันการเงินของสถาบัน
การเงินเฉพาะกิจ 

 (1.3) ผู้ให้บริการภายใต้การก ากับดูแลของหน่วยงานอ่ืน  
ซ่ึงธนาคารแห่งประเทศไทยได้เผยแพร่รายชื่อประเภทผู้ให้บริการบนเว็บไซต์ของธนาคารแห่งประเทศไทย 
โดยธนาคารแห่งประเทศไทยจะพิจารณาจากการก ากับดูแลผู้ให้บริการดังกล่าวว่าอยู่ภายใต้หลักเกณฑ์
และแนวทางก ากับดูแลที่มีมาตรฐานในระดับเดียวกันกับประกาศฉบับนี้6 

 ทั้งนี้ ผู้ให้บริการรวบรวมและบริหารจัดการข้อมูลในฐานะ
บุคคลที่สาม (Third Party Data Aggregator) ไม่ถือว่าเป็นผู้ทีส่ามารถรับข้อมูลตามประกาศนี้ จนกว่า
ธนาคารแห่งประเทศไทยจะประกาศก าหนดให้ผู้ให้บริการดังกล่าวเป็นผู้ที่สามารถรับข้อมูลได้   

(2) ผู้ที่สามารถรับข้อมูลผ่านช่องทางดิจิทัลในการส่งข้อมูลที่ได้
มาตรฐาน ได้แก ่ผู้ใช้บริการซึ่งเป็นเจ้าของข้อมูลนั้นเอง และให้รวมถึงผู้ให้บริการทางการเงินที่ประสงค์
โดยชัดแจ้งวา่จะรับข้อมูลของผูใ้ช้บริการทีไ่ด้รับจากช่องทางดจิิทัลในการส่งข้อมูลที่ได้มาตรฐานอีกทอดหนึ่ง
ตามข้อ 4.3.1 ด้วย  

(3) ผู้ที่สามารถรับข้อมูลผ่านบริษัทข้อมูลเครดิต ได้แก่ สมาชิก
หรือผู้ใช้บริการของบริษัทข้อมูลเครดิตตามกฎหมายว่าด้วยการประกอบธุรกิจข้อมูลเครดิต  

4.3.3.2 หน้าที่ของผู้รับข้อมูล 

ผู้รับข้อมูลต้องถือปฏิบัติตามหลักเกณฑ์ตามข้อ 4.3.4 และข้อ 4.3.5  
ในส่วนที่เกี่ยวข้องกับตน ทั้งนี้ ผู้รับข้อมูลที่เป็นผู้ให้บริการภายใต้การก ากับดูแลของหน่วยงานอ่ืนควรถือ
ปฏิบัติตามหลักเกณฑ์ก ากับดูแลที่มีมาตรฐานในระดับเดียวกันกับข้อก าหนดดังกล่าวด้วย 

 
6 หลักเกณฑ์และแนวทางก ากับดูแลที่มีมาตรฐานในระดับเดียวกันกับประกาศฉบับนี้ครอบคลุมถึง การก ากับดูแลในด้านการรับส่งข้อมูลผา่นระบบดิจิทัลในการส่ง
ข้อมูลที่ได้มาตรฐาน การคุม้ครองผู้บริโภคทีเ่กีย่วขอ้งกับการรับส่งขอ้มูลของผู้ใช้บรกิาร การบริหารจัดการข้อมูลให้มีความมั่นคงปลอดภัย รวมถึงการก าหนด
เงื่อนไขและค่าธรรมเนียมทีเ่กีย่วข้องกับการรับส่งข้อมูล ทั้งนี้ ส าหรับการก ากับดูแลด้านการก าหนดเงือ่นไขและค่าธรรมเนยีม หากหน่วยงานก ากับดูแลอื่น
ไม่สามารถก าหนดให้มีมาตรฐานเทยีบเท่าหลักเกณฑ์ฉบับนี้ ให้หมายถึงหลกัเกณฑ์ที่หนว่ยงานผู้ก ากับดูแลนั้น ๆ สามารถก าหนดได้ตามอ านาจทางกฎหมาย
ของแต่ละหนว่ยงานโดยอนุโลม  
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ผู้ที่สามารถรับข้อมูลทั้งผู้ให้บริการทางการเงินและผู้ให้บริการภายใต้
การก ากับดูแลของหน่วยงานอ่ืนควรจัดท ากลไกส่งข้อมูลทางดิจิทัลเพ่ือให้ผู้ใช้บริการสามารถใช้สิทธิ 
ส่งข้อมูลที่อยู่ในความดูแลของตนไปยังผู้ให้บริการทางการเงินและผู้ให้บริการรายอื่นได้ด้วย โดยเฉพาะ
ข้อมูลที่มีนัยส าคัญหรือที่เป็นประโยชน์ต่อผู้ใช้บริการ ซึ่งจะสนับสนุนให้มีการแลกเปลี่ยนแบ่งปันข้อมูล
อย่างครบถ้วนทั่วถึงระหว่างผู้ให้บริการในภาพรวม 

4.3.4 หลักเกณฑ์ทั่วไปเกี่ยวกับการก ากับดูแลกลไกส่งข้อมูลทางดิจิทัล 

4.3.4.1 การก าหนดเงื่อนไขและค่าธรรมเนียม 

(1) เงื่อนไขท่ีเกี่ยวข้องกับการรับส่งข้อมูล 

ผู้ส่งข้อมูลและผู้รับข้อมูลต้องไม่ก าหนดเงื่อนไขหรือด าเนินการ
ที่เป็นอุปสรรคต่อการรับส่งข้อมูล หรือต่อการใช้ประโยชน์จากข้อมูล เช่น การก าหนดขั้นตอนการเข้าใช้
บริการรับส่งข้อมูลหรือการออกแบบการใช้งานที่ยุ่งยากเกินสมควร การจ ากัดระยะเวลาหรือจ านวนครั้ง
ในการใช้งานน้อยเกินไป จนเป็นอุปสรรคต่อการใช้บริการ โดยต้องถือปฏิบัติตามแนวปฏิบัติที่ธนาคาร
แห่งประเทศไทยก าหนด 

(2) ค่าธรรมเนียมที่เกี่ยวข้องกับการรับส่งข้อมูลของผู้ใช้บริการ  

ผู้ส่งข้อมูลสามารถเรียกเก็บค่าธรรมเนียมที่เกี่ยวข้องกับ 
การรับส่งข้อมูลของผู้ใช้บริการจากผู้รับข้อมูลไดเ้ฉพาะกรณีที่ผู้รับข้อมูลมีการเรียกข้อมูลจากผู้ส่งข้อมูล
สูงเกินกว่าระดับที่ธนาคารแห่งประเทศไทยประกาศก าหนด7 ในกรณีที่การเรียกข้อมูลเกินกว่าระดับ 
ที่ธนาคารแห่งประเทศไทยก าหนดนั้นเกิดจากผู้ใช้บริการเอง ผู้ส่งข้อมูลหรือผู้รับข้อมูลอาจเรียกเก็บ
ค่าธรรมเนียมจากผู้ใช้บริการได้ โดยห้ามเรียกเก็บค่าธรรมเนียมซ ้าซ้อนกันในการรับส่งข้อมูลแต่ละรายการ 
ทั้งนี้ ค่าธรรมเนียมทีจ่ะเรียกเก็บข้างต้นต้องสะท้อนต้นทุนที่เกิดขึ้นจริงและสมควรแก่เหตุตามแนวทาง
ที่ก าหนดในเอกสารแนบ 1 โดยค่าธรรมเนียมต้องไม่สูงเกินไปจนผู้ใช้บริการจ านวนมากเลือกที่จะไม่ใช้
บริการ และไม่เป็นภาระต้นทุนจนผู้รับข้อมูลจ านวนมากเลือกที่จะไมร่ับข้อมูลผ่านกลไกส่งข้อมูลทางดิจิทัล
เพ่ือน าไปพัฒนาบริการ จนไม่สามารถบรรลุเป้าประสงค์ของประกาศฉบับนี้  รวมทั้งต้องค านึงถึง 
ความสมดุลระหว่างประโยชน์และต้นทุนของผู้ทีเ่กี่ยวข้อง โดยไม่ท าให้ผู้ที่เกี่ยวข้องกับการรับส่งข้อมูล
กลุ่มใดหรือรายใดรับภาระมากจนเกินไป นอกจากนี้ ให้ทบทวนค่าธรรมเนียมเป็นระยะเพ่ือให้ยังคง
สอดคล้องกับหลักการที่ธนาคารแห่งประเทศไทยก าหนดข้างต้น  

 
7 ก่อนธนาคารแห่งประเทศไทยออกประกาศก าหนดระดับการใช้งานและค่าธรรมเนียมที่เกี่ยวข้อง ธนาคารแห่งประเทศไทยจะด าเนินการรับฟังความคิดเห็น
และหารอืร่วมกับผูท้ี่เกี่ยวขอ้ง เชน่ ผู้ส่งข้อมูลและผูร้ับข้อมูล 
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อนึ่ง เพ่ือให้มีความโปร่งใสและเป็นธรรม ในการก าหนดหรือ
เปลี่ยนแปลงค่าธรรมเนียมระหว่างผู้ส่งข้อมูลและผู้รับข้อมูล ผู้ส่งข้อมูลต้องมีการรับฟังความคิดเห็น
จากผู้ที่เก่ียวข้อง และใช้โครงสร้างค่าธรรมเนียมเดียวกันส าหรับผู้รับข้อมูลทีเ่ข้าเง่ือนไขเดียวกันตามที่
ธนาคารแห่งประเทศไทยจะประกาศก าหนด นอกจากนี้ ในการเรียกเก็บค่าธรรมเนียมจากผู้ใช้บริการ 
ผู้ส่งข้อมูลหรือผู้รับข้อมูลต้องเปิดเผยข้อมูลค่าธรรมเนียมทีเ่กี่ยวข้องให้ผู้ใช้บริการทราบ โดยถือปฏิบัติ
ตามประกาศธนาคารแห่งประเทศไทยว่าด้วยการปฏิบัติและการเปิดเผยข้อมูลเกี่ยวกับดอกเบี้ย ค่าบริการ 
และเบี้ยปรับส าหรับผลิตภัณฑ์และบริการทางการเงิน 

ทั้งนี้ ส าหรับการรับส่งข้อมูลอ่ืนหรือรายการข้อมูลอ่ืน8 
นอกเหนือจากที่ก าหนดในประกาศฉบับนี้ ผู้ให้บริการสามารถด าเนินการได้ตามธุรกิจปกติ 

4.3.4.2 การคุ้มครองผู้บริโภค 

เพ่ือให้ผู้ส่งข้อมูลและผู้รับข้อมูล มีการบริหารจัดการความเสี่ยง 
ที่เกี่ยวข้องกับการใช้สิทธิส่งข้อมูลของผู้ใช้บริการและมีการคุ้มครองผู้บริโภคได้อย่างเหมาะสม โดยไม่เป็น
ภาระและต้นทุนต่อผู้ให้บริการมากจนเกินไป หรือเป็นเงื่อนไขที่จะเป็นอุปสรรคต่อการรับส่งข้อมูล  
ผู้ส่งข้อมูลและผู้รับข้อมูลต้องปฏิบัติตามหลักเกณฑ์ด้านการคุ้มครองผู้บริโภค ดังนี้ 

(1) ผู้ส่งข้อมูลและผู้รับข้อมูลต้องให้ข้อมูลเกี่ยวกับการให้บริการ 
รับส่งข้อมูลแก่ผู้ใช้บริการ โดยแจ้งสถานะการให้บริการรับส่งข้อมูลที่เป็นปัจจุบันให้ผู้ใช้บริการทราบ
ผ่านช่องทางของผู้ส่งข้อมูลและผู้รับข้อมูลที่สอดคล้องกับพฤติกรรมของผู้ใช้บริการ เพ่ือให้ผู้ใช้บริการ
สามารถใช้สิทธิส่งข้อมูลของตนได้อย่างเหมาะสม ดังนี้ 

(1.1) ผู้ส่งข้อมูลและผู้รับข้อมูลต้องเปิดเผยรูปแบบกลไก 
ส่งข้อมูลทางดิจิทัลที่จะใช้ในการรับส่งข้อมูลแต่ละประเภทแกผู่้ใช้บริการ 

(1.2) ผู้ส่งข้อมูลและผู้รับข้อมูลต้องแจ้งหรือเปิดเผยรายชื่อ
ประเภทข้อมูลที่ผู้ใช้บริการสามารถใช้สิทธิส่งข้อมูลผ่านกลไกดังกล่าวได้ 

(1.3) ในกรณีที่ผู้ส่งข้อมูลจะหยุดให้บริการส่งข้อมูลตาม     
ข้อ 4.3.2.1 (1) และ (2) ผูส้่งข้อมูลต้องแจ้งให้ผู้ใช้บริการทราบล่วงหน้าไม่น้อยกว่า 30 วัน ก่อนหยุดให้บริการ
ส่งข้อมูล  

 
8 ข้อมูลอื่น หมายถึง ข้อมูลชุดอื่นนอกเหนือจากข้อมูลเงินฝาก สินเชื่อ และการช าระเงิน สว่นรายการข้อมูลอื่น หมายถึง รายละเอียดข้อมูลอื่นในชุดข้อมูลเงินฝาก 
สินเชือ่ และการช าระเงนิ ทีอ่ยู่นอกเหนือจากทีก่ าหนดในแนวปฏิบัติของธนาคารแห่งประเทศไทย 
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(2) ผู้ส่งข้อมูลและผู้รับข้อมูลต้องปฏิบัติตามกฎหมายและหลักเกณฑ์
ที่เก่ียวข้องกับการคุ้มครองผู้บริโภคและความเป็นส่วนบุคคลของข้อมูลที่ใช้บังคับอยู่ส าหรับผู้ให้บริการ
ทางการเงินแต่ละประเภท9  

(3) ก่อนให้บริการ ผู้รับข้อมูลต้องจัดให้มีกระบวนการรู้จักผู้ใช้บริการ 
(Know Your Customer: KYC) ตามระดับความเสี่ยงของประเภทธุรกรรมและช่องทางการให้บริการ 
และจัดให้มีวิธีการยืนยันตัวตนผู้ใช้บริการ (authentication) เพ่ือพิสูจน์ให้ได้ว่าผู้ใช้บริการที่ประสงค์
จะขอใช้บริการเป็นผู้ใช้บริการรายนั้นจริง ทั้งนี้ หากมีการก าหนดหลักเกณฑ์ที่เกี่ยวข้องกับการท า KYC 
หรือ authentication ส าหรับบริการใดไว้เป็นการเฉพาะ ให้ผู้รับข้อมูลถือปฏิบัติตามหลักเกณฑ์
ดังกล่าวด้วย นอกจากนี้ ผู้ส่งข้อมูลต้องจัดให้มีกระบวนการตรวจสอบว่าผู้ใช้บริการที่ประสงค์จะขอให้
ส่งข้อมูลเป็นเจ้าของข้อมูลจริง หรือมีกระบวนการยืนยันการใช้สิทธิของผู้ใช้บริการที่เป็นเจ้าของข้อมูล
ในการด าเนินการส่งข้อมูล เพ่ือป้องกันการเรียกหรือใช้ข้อมูลเกินกว่าความประสงค์ของผู้ใช้บริการ 
หรือเกิดการสวมรอยใช้สิทธิโดยผู้ที่ไม่ใช่ผู้ใช้บริการ   

4.3.4.3 การบริหารจัดการข้อมูลให้มีความม่ันคงปลอดภัย 

เพ่ือให้ข้อมูลของผู้ใช้บริการมีความมั่นคงปลอดภัยตลอดทั้ง
กระบวนการตั้งแต่ก่อน ระหว่าง และหลังการรับส่งข้อมูล ผู้ส่งข้อมูลและผู้รับข้อมูลต้องปฏิบัติตาม
หลักเกณฑด้์านการบริหารจัดการข้อมูลให้มีความมั่นคงปลอดภัย ดังนี้ 

(1) ธรรมาภิบาลในการบริหารจัดการข้อมูล 

ผู้ส่งข้อมูลและผู้รับข้อมูลต้องมีธรรมาภิบาลในการบริหารจัดการ
ข้อมูลที่ดีเพ่ือให้มั่นใจว่าข้อมูลที่ผู้ให้บริการรับส่งและขั้นตอนต่าง ๆ ที่เกี่ยวข้องตามประกาศฉบับนี้  
มีการดูแลด้านความมั่นคงปลอดภัยและความเป็นส่วนบุคคลของข้อมูลตลอดทั้งกระบวนการตั้งแต่ 
ก่อน ระหว่าง และหลังการรับส่งข้อมูล โดยคณะกรรมการของผู้ส่งข้อมูลและผู้รับข้อมูลต้องให้ความส าคัญ
กับการใช้สิทธิในข้อมูลของผู้ใช้บริการ การรักษาความมั่นคงปลอดภัยของข้อมูล และความเป็นส่วนบุคคล
ของข้อมูล และท าหน้าที่ก ากับดูแลให้มีการด าเนินการในเรื่องดังกล่าวอย่างเคร่งครัดและต่อเนื่อง 
รวมทั้งผู้บริหารระดับสูงของผู้ส่งข้อมูลและผู้รับข้อมูลต้องผลักดันและดูแลให้มีการด าเนินการตามนโยบาย

 
9 กฎหมายหรือหลักเกณฑ์อืน่ ๆ ในส่วนที่เกี่ยวกับการคุ้มครองผู้บริโภคตลอดกระบวนการใช้สิทธิส่งข้อมูลตามประกาศฉบับนี้ เช่น กฎหมายว่าด้วยการคุ้มครอง
ข้อมูลส่วนบุคคล ประกาศธนาคารแห่งประเทศไทยว่าด้วยเรือ่งการบริหารจัดการด้านการให้บริการแก่ลกูค้าอย่างเป็นธรรม ประกาศธนาคารแห่งประเทศไทย
ว่าด้วยหลกัเกณฑ์ทัว่ไปในการก ากับดูแลการประกอบธรุกจิบรกิารการช าระเงินภายใตก้ารก ากับ และประกาศธนาคารแห่งประเทศไทยว่าดว้ยการก าหนด
หลักเกณฑ์ วิธกีาร และเงื่อนไขในการประกอบธุรกิจของผู้ประกอบธุรกิจที่ไม่ใช่สถาบันการเงินตามแต่ละประเภท 
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ที่ได้รับอนุมัติจากคณะกรรมการอย่างเคร่งครัดและต่อเนื่อง โดยถือปฏิบัติตามหลักเกณฑ์ที่ก าหนด 
ในเอกสารแนบ 2 

(2) การรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 
ที่เกี่ยวข้องกับการจัดการข้อมูล 

ผู้ส่งข้อมูลและผู้รับข้อมูลต้องดูแลระบบเทคโนโลยีสารสนเทศ
ที่เกี่ยวข้องกับการบริหารจัดการและการรับส่งข้อมูลตามประกาศฉบับนี้ให้มีความมั่นคงปลอดภัย 
สามารถดูแลข้อมลูผู้ใช้บริการได้อย่างเหมาะสม และสามารถป้องกันและรับมือภัยคุกคามทางไซเบอร์
และเหตุการณ์ข้อมูลรั่วไหลที่ส าคัญได้อย่างมีประสิทธิภาพ ลดความเสี่ยงหรือผลกระทบต่อผู้ใช้บริการ 
และต่อระบบดิจิทัลในการส่งข้อมูลโดยรวม โดยต้องก าหนดนโยบายและกระบวนการที่เกี่ยวข้อง 
อย่างเพียงพอเหมาะสมกับความเสี่ยงของตน  

กรณทีีผู่้ส่งข้อมูลและผู้รับข้อมูลเป็นสถาบันการเงินทีถ่ือปฏิบัติ
ตามประกาศธนาคารแห่งประเทศไทยว่าด้วยหลักเกณฑ์การก ากับดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
(Information Technology Risk) ของสถาบันการเงินและสถาบันการเงินเฉพาะกิจ และกรณีทีผู่้ส่งข้อมูล
และผู้รับข้อมูลเป็นผู้ประกอบธุรกิจบริการการช าระเงินที่ถือปฏิบัติตามหลักเกณฑ์ทุกข้อของประกาศ
ธนาคารแห่งประเทศไทยว่าดว้ยหลักเกณฑ์การก ากับดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศ (Information 
Technology Risk) ตามกฎหมายว่าด้วยระบบการช าระเงินอยู่แล้ว10 ให้ถือว่าได้ปฏิบัติตามหลักเกณฑ์
ในวรรคแรกข้างต้นแล้ว 

(3) การจัดเก็บข้อมูลกิจกรรมการรับส่งข้อมูลของผู้ใช้บริการ
ย้อนหลัง (audit trail) 

เพ่ือประโยชน์ในการตรวจสอบและด าเนินการทางกฎหมาย
กรณีเกิดการละเมิดข้อมูลของผู้ใช้บริการหรือข้อมูลรั่วไหล ผู้ส่งข้อมูลและผู้รับข้อมูลต้องจัดเก็บข้อมูล
กิจกรรมการรับส่งข้อมูลของผู้ใช้บริการย้อนหลัง (audit trail) ในแต่ละกิจกรรมที่ด าเนินการ โดยมีประเภท
ข้อมูลและระยะเวลาในการจัดเก็บ audit trail ตามที่ก าหนดในเอกสารแนบ 4 และเอกสารแนบ 5 
แล้วแต่กรณี 

 

 
10 ประกาศธนาคารแห่งประเทศไทยว่าด้วยหลักเกณฑ์การก ากับดูแลความเสี่ยงด้านเทคโนโลยสีารสนเทศ (Information Technology Risk) ตามกฎหมาย
ว่าด้วยระบบการช าระเงนิ ก าหนดขอบเขตการบังคับใช้ของแต่ละหลักเกณฑ์ตามคุณสมบัติของผู้ประกอบธุรกิจ 
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(4) การบริหารจัดการเม่ือเกิดเหตุการณ์ผิดปกติหรือปัญหา
เกี่ยวกับการใช้สิทธิส่งข้อมูลของผู้ใช้บริการ 

ผู้ส่งข้อมูลและผู้รับข้อมูลต้องมีการบริหารจัดการเหตุการณ์
ผิดปกติและปัญหาที่เกิดจากการใช้สิทธิส่งข้อมูลของผู้ใช้บริการ เช่น ข้อมูลรั่วไหล และการถูกโจมตี
จากภัยคุกคามทางไซเบอร์อย่างเหมาะสมทันการณ ์ทั้งในด้านระบบเทคโนโลยีสารสนเทศและการบริหาร
ความเสี่ยงด้านปฏิบัติการอ่ืน ๆ โดยมกีระบวนการที่รัดกุมในการรับมือและตอบสนองเมื่อเกิดเหตุการณ์
ผิดปกตหิรือปัญหาให้สอดคล้องกับระดับความเสี่ยง รวมทั้งมีการรายงานเหตุการณ์ผิดปกติหรือปัญหา
ต่อผู้บริหารระดับสูงและ/หรือคณะกรรมการที่เกี่ยวข้องอย่างเหมาะสมกับระดับความเสี่ยง รวมถึง 
การแก้ไขปัญหาและจัดการเรื่องร้องเรียน นอกจากนี ้กรณีผู้ส่งข้อมูลและผู้รับข้อมูลที่เป็นผู้กระท าผิด
หรือเป็นผู้มีหน้าที่ความรับผิดชอบในเรื่องนั้น ต้องเป็นผู้รับผิดชอบปัญหาหรือเหตุการณ์ผิดปกติดังกล่าว 
รวมทั้งต้องด าเนินการดูแล แก้ไข และเยียวยาแก่ลูกค้าอย่างเหมาะสม ทั้งนี้ ให้ถือปฏิบัติตามหลักเกณฑ์
ที่ก าหนดในเอกสารแนบ 3 และตามแนวปฏิบัติที่ธนาคารแห่งประเทศไทยก าหนด 

อนึ่ง เมื่อเกิดเหตุการณ์ผิดปกติที่มีนัยส าคัญหรือปัญหาเกี่ยวกับ
การใช้สิทธสิ่งข้อมูลหรือข้อพิพาทกับผู้ใช้บริการ ผู้ส่งข้อมูลและผู้รับข้อมูลต้องรายงานปัญหาหรือเหตุการณ์
ดังกล่าว รวมถึงสาเหตุ แนวทางการแก้ไข และแนวทางการป้องกันการเกิดเหตุการณ์ผิดปกติหรือปัญหา
มิให้เกิดขึ้นซ ้าอีก ให้ธนาคารแห่งประเทศไทยทราบโดยเร็วเมื่อเกิดเหตุการณ์หรือเมื่อรับรู้ถึงการเกิด
เหตุการณ ์โดยเหตุการณ์ผิดปกติท่ีมีนัยส าคัญหรือปัญหาเกี่ยวกับการใช้สิทธิส่งข้อมูลหรือข้อพิพาทกับ
ผู้ใช้บริการที่ต้องรายงานแก่ธนาคารแห่งประเทศไทยอย่างน้อยต้องครอบคลุมปัญหาหรือเหตุการณ์ ดังนี้ 

(4.1) ปัญหาหรือเหตุการณ์ซึ่งอาจส่งผลกระทบอย่างมีนัยส าคัญ
ต่อระบบงานหรือการให้บริการรับส่งข้อมูลตามประกาศฉบับนี้ หรือปัญหาฐานะหรือการด าเนินงาน  
อันอาจเป็นเหตุให้เกิดความเสียหายแก่ประโยชน์ของประชาชน 

(4.2) ปัญหาหรือเหตุการณ์ที่เกี่ยวข้องกับการให้บริการรับส่ง
ข้อมูลตามประกาศฉบับนี้ที่นโยบายภายในของผู้ส่งข้อมูลและผู้รับข้อมูลก าหนดให้ต้องรายงานต่อผู้บริหาร
ในต าแหน่งสูงสุดและ/หรือคณะกรรมการที่เก่ียวข้อง  

(4.3) เหตุการณ์ที่ระบบเทคโนโลยีสารสนเทศของผู้ส่งข้อมูล
และผู้รับข้อมูลทีใ่ช้ในการด าเนินการตามประกาศฉบับนี้ถูกโจมตีหรือถูกขู่โจมตี  
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4.3.4.4 การรับส่งข้อมูลทางดิจิทัลที่ได้มาตรฐาน 

ผู้ส่งข้อมูลและผู้รับข้อมูลต้องปฏิบัติตามแนวปฏิบัติที่ธนาคารแห่ง
ประเทศไทยก าหนด ซึ่งรวมถึงมาตรฐานข้อมูล มาตรฐานความปลอดภัย มาตรฐานอ่ืนที่จ าเป็นต่อ 
การรับส่งข้อมูล เพ่ือให้การเชื่อมต่อและรับส่งข้อมูลมีความปลอดภัยและเป็นมาตรฐานเดียวกัน รวมทั้ง
ช่วยลดต้นทุนและความซ ้าซ้อนที่เกิดจากการพัฒนามาตรฐานที่แตกต่างกันและการเชื่อมต่อกับ 
หลายหน่วยงานด้วยหลายมาตรฐาน  

4.3.4.5 การใช้บริการจากบุคคลภายนอก 

ผู้ส่งข้อมูลและผู้รับข้อมูลที่ประสงค์จะใช้บริการจากบุคคลภายนอก 
เพ่ือด าเนินการใด ๆ ที่เกี่ยวข้องกับการรับส่งข้อมูลตามประกาศฉบับนี้ ต้องปฏิบัติตามหลักเกณฑ์ท่ีเกี่ยวข้อง 
รวมทั้งยังคงมีความรับผิดชอบต่อผู้ใช้บริการเสมือนผู้ส่งข้อมูลหรือผู้รับข้อมูลเป็นผู้ด าเนินการเอง 

4.3.4.6 การรายงานข้อมูลต่อธนาคารแห่งประเทศไทย 

ผู้ส่งข้อมูลและผู้รับข้อมูลต้องจัดส่งแบบรายงานในรูปแบบและตาม
ระยะเวลาที่ธนาคารแห่งประเทศไทยก าหนด รวมถึงต้องจัดส่งรายงานและข้อมูลอ่ืนที่เกี่ยวข้องกับ 
การรับส่งข้อมูลและการด าเนินการตามประกาศฉบับนี้เพ่ิมเติมเป็นรายกรณีตามที่ธนาคารแห่งประเทศไทย
ร้องขอ เพ่ือประโยชน์ในการติดตามพัฒนาการของการใช้งาน ปัญหาอุปสรรคที่เกิดขึ้น และการก ากับดูแล
การให้บริการ 

4.3.5 หลักเกณฑ์ที่ใช้บังคับกับผู้ส่งข้อมูลและผู้รับข้อมูลผ่านกลไกส่งข้อมูล 
ทางดิจิทัลแต่ละประเภท 

4.3.5.1 ผู้ส่งข้อมูลและผู้รับข้อมูลผ่านระบบดิจิทัลในการส่งข้อมูลที่ได้
มาตรฐาน ให้ถือปฏิบัติตามหลักเกณฑ์ภายใต้ข้อ 4.3.4 ทุกข้อ โดยในเรื่องการคุ้มครองผู้บริโภค 
ตามข้อ 4.3.4.2 (3) การรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศที่เก่ียวข้องกับการจัดการ
ข้อมูลตามข้อ 4.3.4.3 (2) การจัดเก็บข้อมูลกิจกรรมการรับส่งข้อมูลของผู้ใช้บริการย้อนหลัง (audit trail) 
ตามข้อ 4.3.4.3 (3) และการรับส่งข้อมูลทางดิจิทัลที่ได้มาตรฐานตามข้อ 4.3.4.4 ให้ผู้ส่งข้อมูลและ
ผู้รับข้อมูลถือปฏิบัติตามหลักเกณฑ์ในรายละเอียดตามเอกสารแนบ 4  

4.3.5.2 ผู้ส่งข้อมูลผ่านช่องทางดิจิทัลในการส่งข้อมูลที่ได้มาตรฐาน  
ให้ถือปฏิบัติตามหลักเกณฑ์ภายใต้ข้อ 4.3.4 ทุกข้อ โดยในเรื่องการคุ้มครองผู้บริโภคตามข้อ 4.3.4.2 (3) 
การจัดเก็บข้อมูลกิจกรรมการรับส่งข้อมูลของผู้ใช้บริการย้อนหลัง (audit trail) ตามข้อ 4.3.4.3 (3) 
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และการรับส่งข้อมูลทางดิจิทัลที่ได้มาตรฐานตามข้อ 4.3.4.4 ให้ถือปฏิบัติตามหลักเกณฑ์ในรายละเอียด
ตามเอกสารแนบ 5  

4.3.5.3 ผู้ให้บริการทางการเงินที่ประสงค์โดยชัดแจ้งว่าจะรับข้อมูลของ
ผู้ใช้บริการทีไ่ด้รับจากช่องทางดิจิทัลในการส่งข้อมูลที่ได้มาตรฐานอีกทอดหนึ่งเพ่ือน าไปใช้ในการ
ให้บริการแก่ผู้ใช้บริการ ให้ปฏิบัติตามหลักเกณฑ์ภายใต้ข้อ 4.3.4 เฉพาะเรื่องการคุ้มครองผู้บริโภค 
ตามข้อ 4.3.4.2 (1) และ (2) การบริหารจัดการเมื่อเกิดเหตุการณ์ผิดปกติหรือปัญหาเกี่ยวกับการใช้สิทธิ
ส่งข้อมูลของผู้ใช้บริการตามข้อ 4.3.4.3 (4) การใช้บริการจากบุคคลภายนอกตามข้อ 4.3.4.5 และ  
การรายงานข้อมูลต่อธนาคารแห่งประเทศไทยตามข้อ 4.3.4.6 

4.3.5.4 ผู้ส่งข้อมูลและผู้รับข้อมูลสินเชื่อผ่านระบบส าหรับสมาชิกบริษัท
ข้อมูลเครดิต ให้ผู้ส่งข้อมูลและผู้รับข้อมูลปฏิบัติตามกฎหมายว่าด้วยการประกอบธุรกิจข้อมูลเครดิต 
ทั้งนี้ หากไม่มีข้อก าหนดเรื่องใดไว้เป็นการเฉพาะ ให้ผู้ส่งข้อมูลและผู้รับข้อมูลถือปฏิบัติตามหลักเกณฑ์
ภายใต้ข้อ 4.3.4 โดยอนุโลม 

4.3.6 การก าหนดเงื่อนไขเพิ่มเติม สั่งให้แก้ไข ชะลอ หรือระงับการให้บริการ
รับส่งข้อมูลผ่านกลไกส่งข้อมูลทางดิจิทัล  

ธนาคารแห่งประเทศไทยอาจพิจารณาก าหนดเงื่อนไขเพ่ิมเติม สั่งให้แก้ไข 
ชะลอ หรือระงับการให้บริการบางส่วนหรือทั้งหมด ในกรณีดังต่อไปนี้ 

(1) ผู้ให้บริการทางการเงินฝ่าฝืนหรือไม่ปฏิบัติตามหลักเกณฑ์ที่ก าหนด 
ตามประกาศฉบับนี้ 

(2) กรณีที่ธนาคารแห่งประเทศไทยเห็นว่า ผู้ให้บริการทางการเงินมี   
การด าเนินธุรกิจที่ส่งผลกระทบจนเกิดความเสียหายต่อประชาชนในวงกว้าง หรือผู้ให้บริการทางการเงิน
จ าเป็นต้องพัฒนาหรือปรับปรุงกลไกส่งข้อมูลทางดิจิทัลที่ให้บริการแก่ผู้ใช้บริการ  

(3) กรณีอ่ืน ๆ ที่ธนาคารแห่งประเทศไทยเห็นว่ากระทบกับความปลอดภัย
หรือความผาสุกของประชาชน  

ทั้งนี้ ตามท่ีกฎหมายก าหนดให้อ านาจธนาคารแห่งประเทศไทยด าเนินการ
ในเรื่องดังกล่าว 
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4.4 การขอผ่อนผันการปฏิบัติตามหลักเกณฑ์ 

ในกรณีมีเหตุจ าเป็นหรือพฤติการณ์พิเศษซึ่งท าให้ผู้ให้บริการทางการเงินที่เป็น 
ผู้มีหน้าทีส่่งข้อมูลไม่สามารถจัดท ากลไกส่งข้อมูลทางดิจิทัลได้ตามที่ก าหนดในประกาศฉบับนี้ ผู้ให้บริการ
ทางการเงินดังกล่าวต้องยื่นขออนุญาตผ่อนผันการปฏิบัติตามหลักเกณฑ์เป็นรายกรณ ีโดยแสดงเหตุผล
และความจ าเป็น แผนการด าเนินการเพ่ือให้สามารถปฏิบัติตามหลักเกณฑ์ที่ก าหนด และรายละเอียด 
ที่เกี่ยวข้องอ่ืน ๆ มายังธนาคารแห่งประเทศไทยตามที่ก าหนดในคู่มือประชาชน ทั้งนี้ ธนาคารแห่ง
ประเทศไทยอาจพิจารณาอนุญาตหรือไม่ก็ได้ หรือก าหนดเงื่อนไขใด ๆ ให้ผู้ให้บริการทางการเงินถือปฏิบัติ
เพ่ิมเติมตามความเหมาะสมด้วยก็ได้ 

5. วันเริ่มต้นบังคับใช้ 

ประกาศฉบับนี้ให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศในราชกิจจานุเบกษาเป็นต้นไป  

ประกาศ  ณ  วันที่     กันยายน  2568 

 
(นายเศรษฐพุฒิ  สุทธิวาทนฤพุฒิ) 

ผู้ว่าการ 
ธนาคารแห่งประเทศไทย 

 
ฝ่ายกลยุทธ์สถาบันการเงิน  
โทรศัพท์ 0 2283 5191
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เอกสารแนบ 1 

แนวทางการน าต้นทุนมาใช้ในการพิจารณาก าหนดค่าธรรมเนียมที่เกี่ยวข้องกับการรับส่งข้อมูล 

ต้นทุนที่น ามาใช้ในการพิจารณาก าหนดค่าธรรมเนียมที่เกี่ยวข้องกับการรับส่งข้อมูลของผู้ใช้บริการ
ต้องสะท้อนต้นทุนที่เกิดขึ้นจริงและพอสมควรแก่เหตุ ตามแนวทางดังต่อไปนี้  

1. ต้นทุนส่วนเพ่ิมเฉพาะที่เกิดกับผู้ส่งข้อมูลหรือผู้รับข้อมูลอันเนื่องมาจากการด าเนินการเพ่ือให้
สามารถให้บริการรับส่งข้อมูลของผู้ใช้บริการตามประกาศฉบับนี้เท่านั้น โดยไม่รวมถึงต้นทุนส่วนที่สามารถ
น าไปใช้เพ่ือประโยชน์อื่นของผู้ส่งข้อมูลหรือผู้รับข้อมูล  

2. ต้นทุนที่เป็นผลลัพธ์ที่ค านวณได้ตามแนวทางข้อ 1 ซึ่งเป็นตัวแทนของอุตสาหกรรมหรือได้รับ 
การยอมรับจากผู้ที่เกี่ยวข้อง เช่น ใช้ค่าเฉลี่ยของต้นทุนที่ค านวณตามข้อ 1 ของทั้งอุตสาหกรรม หรือค่าที่
ค านวณได้จากต้นทุนตามข้อ 1 ที่ได้มีการรับฟังความคิดเห็น มีการหารือ หรือมีข้อตกลงร่วมกันกับ 
ผู้ที่เกี่ยวข้องแล้ว 
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เอกสารแนบ 2 

หลักเกณฑ์ธรรมาภิบาลในการบริหารจัดการข้อมูล 

ผู้ส่งข้อมูลและผู้รับข้อมูลต้องมีการก ากับดูแลกิจการด้านธรรมาภิบาลในการบริหารจัดการข้อมูล ดังนี้  

1. คณะกรรมการของผู้ส่งข้อมูลและผู้รับข้อมูลต้องให้ความส าคัญกับการใช้สิทธิในข้อมูลของผู้ใช้บริการ 
การรักษาความมั่นคงปลอดภัยของข้อมูล และความเป็นส่วนบุคคลของข้อมูล และท าหน้าที่ก ากับดูแลให้มี
การด าเนินการในเรื่องดังกล่าวอย่างเคร่งครัดและต่อเนื่อง โดยต้องด าเนินการดังต่อไปนี้ 

1.1 ก าหนดและอนุมัตินโยบายที่ให้ความส าคัญกับการใช้สิทธิส่งข้อมูลของผู้ใช้บริการ การรักษา
ความมั่นคงปลอดภัยและความเป็นส่วนบุคคลของข้อมูล ซึ่งครอบคลุมการบริหารจัดการตลอดวงจรชีวิตข้อมูล 
และทบทวนนโยบายดังกล่าวตามความถี่ท่ีเหมาะสม หรือเมื่อมีการเปลี่ยนแปลงอย่างมีนัยส าคัญ   

1.2 รับผิดชอบในการก ากับดูแลในภาพรวม และก ากับดูแลให้มีโครงสร้างองค์กรที่สามารถรองรับ
การด าเนินการให้ผู้ใช้บริการใช้สิทธิส่งข้อมูลของผู้ใช้บริการได้อย่างเป็นรูปธรรม มีการสอบทานและถ่วงดุล
การปฏิบัติงานอย่างเหมาะสม โดยพิจารณารูปแบบและแนวทางการด าเนินการให้เหมาะสมกับขนาด 
ลักษณะการด าเนินธุรกิจ ความซับซ้อนของธุรกิจ และความเสี่ยงด้านข้อมูลของผู้ส่งข้อมูลหรือผู้รับข้อมูล 

1.3 ก ากับดูแลให้ผู้บริหารระดับสูงสื่อสารนโยบายเกี่ยวกับธรรมาภิบาลในการจัดการข้อมูล  
ให้ผู้ที่เกี่ยวข้องภายในองค์กรตระหนักถึงความส าคัญและเข้าใจบทบาทหน้าที่ความรับผิดชอบ และผลักดัน
ให้ผู้ที่เกี่ยวข้องด าเนินการตามนโยบายที่ก าหนดอย่างเคร่งครัดและต่อเนื่อง 

1.4 ก ากับดูแลให้เกิดการจัดสรรทรัพยากร เพ่ือสนับสนุนการด าเนินการด้านการใช้สิทธิส่งข้อมูล
ของผู้ใช้บริการ การรักษาความมั่นคงปลอดภัยและความเป็นส่วนบุคคลของข้อมูลให้ได้ผลสัมฤทธิ์ตามที่
ก าหนดไว้ 

1.5 ติดตามและก ากับดูแลภาพรวมการด าเนินการให้ผู้ใชบ้ริการใช้สิทธสิ่งข้อมูล การรักษาความมั่นคง
ปลอดภัยและความเป็นส่วนบุคคลของข้อมูล ให้เป็นไปตามหลักเกณฑ์ที่เกี่ยวข้องและนโยบายที่ก าหนด  
โดยก ากับดูแลให้ฝ่ายจัดการด าเนินการ ดังนี้ 

1.5.1 รายงานการด าเนินงานและความเสี่ยงต่อผู้บริหารระดับสูงอย่างสม ่าเสมอ และรายงาน
เรื่องดังกล่าวต่อคณะกรรมการอย่างน้อยปีละครั้ง เพ่ือใช้ประกอบการพิจารณาทบทวนนโยบายและแผนกลยุทธ์
ในส่วนที่เกี่ยวข้อง  

1.5.2 รายงานความเสี่ยงที่ส าคัญและประเด็นที่อาจส่งผลอย่างมีนัยส าคัญต่อการให้บริการ 
ฐานะการด าเนินงาน หรือชื่อเสียงของผู้ส่งข้อมูลหรือผู้รับข้อมูลต่อคณะกรรมการโดยไม่ชักช้า เพื่อพิจารณา
สั่งการป้องกันหรือให้มีการแก้ไขปัญหาส าคัญในเวลาที่เหมาะสม 
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ทั้งนี้ เพ่ือเพ่ิมประสิทธิภาพและประสิทธิผลในการปฏิบัติงาน คณะกรรมการอาจมอบหมายให้
คณะกรรมการชุดย่อยหรือผู้ที่ได้รับมอบหมายด าเนินการ ดังนี้  

(ก) ทบทวนนโยบายแทนคณะกรรมการ โดยต้องรายงานให้คณะกรรมการทราบ และหากมี 
การเปลี่ยนแปลงที่มีนัยส าคัญ ต้องเสนอคณะกรรมการพิจารณาอนุมัติ  

(ข) ดูแลการจัดโครงสร้างองค์กรและการก าหนดบทบาทหน้าที่ในรายละเอียดตามโครงสร้างองค์กร
ในภาพรวมที่คณะกรรมการได้เคยอนุมัติไว้แล้ว  

(ค) ติดตามการรายงานการด าเนินงานและประเด็นความเสี่ยงส าคัญจากฝ่ายจัดการ โดยต้องรายงาน
สรุปภาพรวมการด าเนินงานให้คณะกรรมการทราบอย่างน้อยปีละครั้ง และรายงานประเด็นความเสี่ยงส าคัญ
ต่อคณะกรรมการโดยไม่ชักช้า 

ในกรณีที่มีการมอบหมายข้างต้น คณะกรรมการต้องก าหนดบทบาทหน้าที่ ความรับผิดชอบ  
และอ านาจของคณะกรรมการชุดย่อยหรือผู้ที่ได้รับมอบหมายดังกล่าวให้ชัดเจน และต้องติดตามการด าเนินงาน
ในภาพรวมและประเด็นความเสี่ยงส าคัญที่ได้รับรายงานจากคณะกรรมการชุดย่อยหรือผู้ที่ได้รับมอบหมาย
จากคณะกรรมการอย่างสม ่าเสมอ เพ่ือก ากับดูแลผู้ส่งข้อมูลและผู้รับข้อมูลให้สามารถด าเนินการปรับปรุงแก้ไข
กรณีที่เกิดปัญหาได้อย่างเหมาะสมและทันการณ์ รวมทั้งมีการพิจารณาสาเหตุของปัญหาและปรับปรุง 
เพ่ือป้องกันมิให้เกิดปัญหาซ ้าอีกในอนาคต  

2. ผู้บริหารระดับสูงของผู้ส่งข้อมูลและผู้รับข้อมูลต้องท าหน้าที่ผลักดันและดูแลให้มีการด าเนินการ
ตามนโยบายที่ได้รับอนุมัติจากคณะกรรมการอย่างเคร่งครัดและต่อเนื่อง โดยต้องด าเนินการดังต่อไปนี้ 

2.1 น านโยบายที่ได้รับอนุมัติจากคณะกรรมการไปสื่อสารและผลักดันให้ผู้ที่ เกี่ยวข้องในองค์กร
ด าเนินการตามนโยบายดังกล่าวอย่างเป็นรูปธรรมและเคร่งครัด  

2.2 จัดให้มีโครงสร้างองค์กร ก าหนดผู้รับผิดชอบและบทบาทหน้าที่ในรายละเอียดที่ชัดเจน  
ตามโครงสร้างองค์กรที่คณะกรรมการได้เคยอนุมัติไว้ และผลักดันให้เกิดการจัดสรรทรัพยากรอย่างเพียงพอ 
ที่จะสนับสนุนการด าเนินการด้านการใช้สิทธิส่งข้อมูลของผู้ใช้บริการ การรักษาความมั่นคงปลอดภัย 
และความเป็นส่วนบุคคลของข้อมูล ให้ได้ผลสัมฤทธิ์ตามที่ก าหนดไว้ 

2.3 ติดตามการด าเนินการเกี่ยวกับการให้ผู้ใช้บริการ ใช้สิทธิส่งข้อมูล การรักษาความมั่นคงปลอดภัย
และความเป็นส่วนบุคคลของข้อมูล ให้เป็นไปตามนโยบายที่คณะกรรมการก าหนดและหลักเกณฑ์ที่หน่วยงาน
ก ากับดูแลก าหนดในส่วนที่เกี่ยวข้อง รวมทั้งรายงานเรื่องดังกล่าวต่อคณะกรรมการ คณะกรรมการชุดย่อย 
หรือผู้ที่ได้รับมอบหมายจากคณะกรรมการอย่างน้อยปีละครั้ง และรายงานความเสี่ยงที่ส าคัญและประเด็น
ที่อาจส่งผลอย่างมีนัยส าคัญต่อการให้บริการ ฐานะการด าเนินงาน หรือชื่อเสียงของผู้ส่งข้อมูลหรือผู้รับข้อมูล
ต่อคณะกรรมการโดยไม่ชักช้า  
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ทั้งนี้ ผู้ส่งข้อมูลและผู้รับข้อมูลที่เป็นสาขาของธนาคารพาณิชยต่างประเทศหรือของผู้ให้บริการ
ทางการเงินต่างประเทศในประเทศไทยให้ถือปฏิบัติเฉพาะส่วนของผู้บริหารระดับสูงของผู้ส่งข้อมูลและ
ผู้รับข้อมูลตามข้อ 2 
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เอกสารแนบ 3 

หลักเกณฑ์การบริหารจัดการเม่ือเกิดเหตุการณ์ผิดปกติหรือปัญหาเกี่ยวกับ 
การใช้สิทธิส่งข้อมูลของผู้ใช้บริการ  

ผู้ส่งข้อมูลและผู้รับข้อมูลต้องมีการบริหารจัดการเหตุการณ์ผิดปกติและปัญหาที่เกิดจากการใช้สิทธิ
ส่งข้อมูลของผู้ใช้บริการอย่างเหมาะสมและทันท่วงที ทั้งในด้านระบบเทคโนโลยีสารสนเทศและการบริหาร
ความเสี่ยงด้านปฏิบัติการอ่ืน ๆ ดังนี้ 

1. มีกระบวนการที่รัดกุมในการรับมือและตอบสนองเม่ือเกิดเหตุการณ์ผิดปกติหรือปัญหาให้
สอดคล้องกับระดับความเสี่ยง เพ่ือให้สามารถรับมือและตอบสนองต่อเหตุการณ์ได้อย่างเหมาะสม  
และทันการณ์ และมีการแก้ไขปัญหาโดยไม่ชักช้า ตลอดจนมีแนวทางในการตรวจสอบ วิเคราะห์หาสาเหตุ  
และประเมินผลกระทบ รวมทั้งมีแนวทางหรือแผนด าเนินการเพ่ือป้องกันเหตุการณ์ผิดปกติหรือมิให้เกิด
ปัญหาซ ้าอีกในอนาคต 

2. มีการรายงานเหตุการณ์ผิดปกติหรือปัญหาต่อผู้บริหารระดับสูงและ/หรือคณะกรรมการ  
ที่เกี่ยวข้องอย่างเหมาะสมกับระดับความเสี่ยง โดยในกรณีที่เกิดปัญหาหรือเหตุการณ์ที่รุนแรงหรืออาจ
ส่งผลกระทบอย่างมีนัยส าคัญต่อการให้บริการ ฐานะการด าเนินงาน หรือชื่อเสียงของผู้ส่งข้อมูลหรือผู้รับข้อมูล 
ต้องมีการรายงานให้คณะกรรมการของผู้ส่งข้อมูลหรือผู้รับข้อมูลทราบอย่างทันท่วงทีด้วย 

3. มีการแก้ไขปัญหาและจัดการเรื่องร้องเรียน โดยผู้ส่งข้อมูลและผู้รับข้อมูลต้องปฏิบัติตามหลักเกณฑ์
ที่เกี่ยวข้องกับการแก้ไขปัญหาและจัดการเรื่องร้องเรียนที่บังคับใช้อยู่แล้วในปัจจุบัน เช่น มาตรฐานขั้นต ่า
ส าหรับการแก้ไขปัญหาและจัดการเรื่องร้องเรียนตามประกาศธนาคารแห่งประเทศไทยว่าด้วยการบริหาร
จัดการด้านการให้บริการแก่ลูกค้าอย่างเป็นธรรม และข้อก าหนดเกี่ยวกับการปฏิบัติเมื่อมีข้อร้องเรียนตาม
ประกาศธนาคารแห่งประเทศไทยว่าด้วยการก าหนดหลักเกณฑ์ วิธีการ และเงื่อนไขในการประกอบธุรกิจของ 
ผู้ประกอบธุรกิจที่ไม่ใช่สถาบันการเงินแต่ละประเภท ซึ่งครอบคลุมประเด็นส าคัญ เช่น การก าหนดให้มี
บุคลากรที่ท าหน้าที่รับเรื่องร้องเรียนและช่องทางรับเรื่องร้องเรียนโดยแจ้งให้ผู้ใช้บริการทราบช่องทางดังกล่าว 
ก าหนดให้มีกระบวนการรับและด าเนินการเกี่ยวกับปัญหาและเรื่องร้องเรียนที่เป็นมาตรฐาน มีการแก้ไข
ด้วยความเป็นธรรม มีการติดตามการแก้ไขปัญหาและเรื่องร้องเรียนอย่างสม ่าเสมอ มีมาตรการเยียวยา 
หรือชดเชยให้แก่ผู้ใช้บริการ รวมทั้งมีการป้องกันไม่ให้เกิดปัญหาหรือเรื่องร้องเรียนซ ้าอีก 

ทั้งนี้ ผู้ส่งข้อมูลและผู้รับข้อมูลที่ไม่อยู่ภายใต้ขอบเขตการบังคับใช้ของประกาศธนาคารแห่ง
ประเทศไทยว่าด้วยการบริหารจัดการด้านการให้บริการแกลู่กค้าอย่างเป็นธรรม11 ให้ถือปฏิบัติตามข้อก าหนด

 
11 ปัจจุบัน ได้แก่ ผู้ประกอบธุรกิจบริการเงินอิเล็กทรอนกิส์ และผู้ประกอบธุรกิจระบบหรือเครือข่ายอิเลก็ทรอนิกส์ส าหรับธุรกรรมสินเชือ่ระหว่างบุคคลกับบุคคล 
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ว่าด้วยการแก้ไขและจัดการเรื่องร้องเรียนส าหรับผูป้ระกอบธุรกิจที่ไม่ใช่สถาบันการเงินที่มียอดสินเชื่อคงค้างรวม
ต ่ากว่าระดับที่มนีัยส าคัญตามประกาศธนาคารแห่งประเทศไทยว่าด้วยการบริหารจัดการด้านการให้บริการแก่
ลูกค้าอย่างเป็นธรรม โดยอนุโลม 
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เอกสารแนบ 4 

หลักเกณฑ์ในรายละเอียดส าหรับผู้ส่งข้อมูลและผู้รับข้อมูลผ่านระบบดิจิทัลในการส่งข้อมูลที่ได้มาตรฐาน 

ผู้ส่งข้อมูลและผู้รับข้อมูลผ่านระบบดิจิทัลในการส่งข้อมูลที่ได้มาตรฐานต้องถือปฏิบัติตามหลักเกณฑ์ 
ในรายละเอียดในเรื่องการคุ้มครองผู้บริโภคตามข้อ 4.3.4.2 (3) การรักษาความม่ันคงปลอดภัยด้านเทคโนโลยี
สารสนเทศที่เกี่ยวข้องกับการจัดการข้อมูลตามข้อ 4.3.4.3 (2) การจัดเก็บข้อมูลกิจกรรมการรับส่งข้อมูล
ของผู้ใช้บริการย้อนหลัง (audit trail) ตามข้อ 4.3.4.3 (3) การรับส่งข้อมูลทางดิจิทัลที่ได้มาตรฐาน 
ตามข้อ 4.3.4.4 ดังต่อไปนี้ 

1. การคุ้มครองความเป็นส่วนบุคคลของข้อมูลตลอดทั้งกระบวนการใช้สิทธิส่งข้อมูลของผู้ใช้บริการ 

 เพ่ือป้องกันการเรียกหรือใช้ข้อมูลโดยไม่ได้รับความยินยอมจากผู้ใช้บริการหรือเกิดการสวมรอย
ใช้สิทธิโดยผู้ที่ไม่ใช่ผู้ใช้บริการซึ่งเป็นเจ้าของข้อมูล ผู้ส่งข้อมูลและผู้รับข้อมูลผ่านระบบดิจิทัลในการส่งข้อมูล
ที่ได้มาตรฐานต้องปฏิบัติตามหลักเกณฑ์ด้านการคุ้มครองความเป็นส่วนบุคคลของข้อมูลตลอดทั้งกระบวนการ
ใช้สิทธิส่งข้อมูลของผู้ใช้บริการ ดังต่อไปนี้ 

 1.1 เม่ือผู้ใช้บริการขอใช้บริการ ให้ผู้รับข้อมูลจัดให้มีกระบวนการรู้จักลูกค้า (Know Your 
Customer: KYC) ตามระดับความเสี่ยงของประเภทธุรกรรมและช่องทางการให้บริการ อย่างไรก็ดี ในกรณี
ที่ผู้ใช้บริการได้เคยท า KYC กับผู้รับข้อมูลไว้แล้ว ผู้รับข้อมูลต้องจัดให้มีวิธีการยืนยันตัวตนผู้ใช้บริการ 

(authentication) เพ่ือพิสูจน์ให้ได้ว่าผู้ใช้บริการที่ประสงค์จะขอใช้บริการเป็นผู้ใช้บริการรายนั้นจริง ทั้งนี้ 
หากมีการก าหนดหลักเกณฑ์ที่เก่ียวข้องกับการท า KYC หรือ authentication ส าหรับบริการประเภทใดไว้
เป็นการเฉพาะ ให้ผู้รับข้อมูลถือปฏิบัติตามหลักเกณฑ์ดังกล่าวด้วย  

 1.2 เมื่อผู้รับข้อมูลจะเรียกข้อมูลของผู้ใช้บริการ ตามค าขอใช้สิทธิส่งข้อมูลของผู้ใช้บริการ 
เพ่ือประกอบการเสนอบริการแก่ผู้ใช้บริการดังกล่าว ผู้รับข้อมูลต้องขอให้ผู้ใช้บริการให้ความยินยอม 
(consent) ต่อผู้ส่งข้อมูลในการเปิดเผยข้อมูลของผู้ใช้บริการแก่ผู้รับข้อมูล โดยผู้รับข้อมูลต้องจัดให้มกีารท า 
authentication ส าหรับการให้ consent ของผู้ใช้บริการ เพ่ือให้มั่นใจว่าผู้ที่ประสงค์จะขอใช้สิทธิส่งข้อมูล
เป็นผู้ใช้บริการรายนั้นจริง 

 1.3 เม่ือผู้ส่งข้อมูลจะส่งข้อมูลของผู้ใช้บริการ ผู้ส่งข้อมูลต้องพิจารณาและน าผลการท า 
authentication มาใช้ในกระบวนการยืนยันการใช้สิทธิส่งข้อมูลของผู้ใช้บริการ (authorization)  
เพ่ือด าเนินการส่งข้อมูลตาม consent ของผู้ใช้บริการ  

 1.4 เม่ือผู้ใช้บริการใช้สิทธิแล้ว ผู้ส่งข้อมูลและผู้รับข้อมูลต้องจัดให้ผู้ใช้บริการสามารถด าเนินการ 
บริหารจัดการและตรวจสอบ consent และ authorization ของตนได้ง่ายและสะดวก โดยผู้ส่งข้อมูลและ
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ผู้รับข้อมูลต้องจัดให้มี หรือพิจารณาและน าผลการท า authentication มาใช้ในการด าเนินการบริหารจัดการ
และตรวจสอบ consent และ authorization ของผู้ใช้บริการ แล้วแต่กรณี นอกจากนี้ ในกรณีท่ีผู้ใช้บริการ
มีการเปลี่ยนแปลงการให้ consent หรือ authorization ให้ผู้ส่งข้อมูลและผู้รับข้อมูลแจ้งให้ผู้ที่เกี่ยวข้อง
ทราบด้วย 

 ทั้งนี้ การด าเนินการเกี่ยวกับ consent และ authorization รวมทั้ง authentication ต้องเป็นไป
ตามหลักเกณฑ์ที่ก าหนดในเอกสารแนบ 4.1 และตามแนวปฏิบัติที่ธนาคารแห่งประเทศไทยก าหนด 

 อนึ่ง ส าหรับข้อมูลผู้ใช้บริการที่เป็นนิติบุคคล SMEs ให้ผู้ส่งข้อมูลและผู้รับข้อมูลถือปฏิบัติตาม
แนวปฏิบัติส าหรับการรับส่งข้อมูลของผู้ใช้บริการที่เป็นนิติบุคคล SMEs ทีธ่นาคารแห่งประเทศไทยจะก าหนด
เป็นการเฉพาะต่อไป  

2. การรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศที่เกี่ยวข้องกับการจัดการข้อมูล  

 ผู้ส่งข้อมูลและผู้รับข้อมูลผ่านระบบดิจิทัลในการส่งข้อมูลที่ได้มาตรฐานต้องจัดให้มีการบริหาร
จัดการระบบเทคโนโลยีสารสนเทศและข้อมูลอย่างเพียงพอเหมาะสม เพ่ือควบคุมดูแลระบบเทคโนโลยี
สารสนเทศและข้อมูลที่เกี่ยวข้องกับการบริหารจัดการและการรับส่งข้อมูลตามประกาศฉบับนี้ ให้มีความมั่นคง
ปลอดภัย ถูกต้องเชื่อถือได้ และพร้อมใช้งาน โดยก าหนดให้ผู้ส่งข้อมูลและผู้รับข้อมูลซึ่งเป็นผู้ให้บริการ
ทางการเงินแต่ละประเภทถือปฏิบัติตามหลักเกณฑ์ ดังนี้ 

 2.1 ผู้ส่งข้อมูลและผู้รับข้อมูลที่เป็นสถาบันการเงิน ให้ถือปฏบิัติตามประกาศธนาคารแหง่ประเทศไทย
ว่าด้วยหลักเกณฑ์การก ากับดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศ (Information Technology Risk) 
ของสถาบันการเงินและสถาบันการเงินเฉพาะกิจ และหลักเกณฑ์อ่ืนที่เกี่ยวข้อง 

 2.2 ผู้ส่งข้อมูลและผู้รับข้อมูลที่เป็นผู้ประกอบธุรกิจบริการการช าระเงินที่ ต้องถือปฏิบัติตาม
หลักเกณฑ์ทุกข้อตามประกาศธนาคารแห่งประเทศไทยว่าด้วยหลักเกณฑ์การก ากับดูแลความเสี่ยงด้าน
เทคโนโลยีสารสนเทศ (Information Technology Risk) ตามกฎหมายว่าด้วยระบบการช าระเงิน12  
ให้ถือปฏิบัติตามหลักเกณฑ์ดังกล่าว และหลักเกณฑ์อ่ืนที่เกี่ยวข้อง 

 2.3 ผู้ส่งข้อมูลและผู้รับข้อมูลที่มิใช่สถาบันการเงินและมิใช่ผู้ประกอบธุรกิจบริการการช าระเงิน
ตามข้อ 2.2 ให้ถือปฏิบัติตามมาตรฐานขั้นต ่าด้านการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ  
ที่เกี่ยวข้องกับการจัดการข้อมูลส าหรับการรับส่งข้อมูลผ่านระบบดิจิทัลในการส่งข้อมูลที่ได้มาตรฐาน  
ตามท่ีก าหนดในเอกสารแนบ 4.2 

 
12ประกาศธนาคารแห่งประเทศไทยว่าด้วยหลกัเกณฑ์การก ากับดูแลความเสี่ยงด้านเทคโนโลยสีารสนเทศ (Information Technology Risk) ตามกฎหมาย
ว่าด้วยระบบการช าระเงนิ ก าหนดขอบเขตการบังคับใช้ของแต่ละหลักเกณฑ์ตามคุณสมบัติของผู้ประกอบธุรกิจ 
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3. การจัดเก็บข้อมูลกิจกรรมการรับส่งข้อมูลของผู้ใช้บริการย้อนหลัง (audit trail)  

 ผู้ส่งข้อมูลและผู้รับข้อมูลผ่านระบบดิจิทัลในการส่งข้อมูลที่ได้มาตรฐานต้องจัดเก็บ audit trail 
ในแต่ละกิจกรรมที่ด าเนินการ เพ่ือประโยชน์ในการตรวจสอบและด าเนินการทางกฎหมายกรณีเกิดการละเมิด
ข้อมูลของผู้ใช้บริการหรือข้อมูลรั่วไหล โดยมีประเภทข้อมูลและระยะเวลาในการจัดเก็บ audit trail  
ดังตารางด้านล่างนี้  รวมทั้งต้องถือปฏิบัติตามแนวปฏิบัติที่ธนาคารแห่งประเทศไทยก าหนด  

 ประเภทข้อมูลที่ต้องจัดเก็บ audit trail ระยะเวลาการจัดเก็บ  
audit trail 

ผู้ส่งข้อมูลผ่านระบบ
ดิจิทัลในการส่งข้อมูล 
ที่ได้มาตรฐาน 

(1) ข้อมูลกิจกรรมการให้ การเปลี่ยนแปลง 
และการถอน authorization 

(2) ข้อมูลกิจกรรมการส่งข้อมูลของผู้ใช้บริการ
ไปยังผู้รับข้อมูล 

ไม่น้อยกว่า 10 ปี นับตั้งแต่
วันที่ได้ด าเนินการเกี่ยวกับ 
consent authorization 
การรับส่งข้อมูล แล้วแต่กรณี 
 ผู้รับข้อมูลผ่านระบบ

ดิจิทัลในการส่งข้อมูล 
ที่ได้มาตรฐาน 

(1) ข้อมูลกิจกรรมการให้ การเปลี่ยนแปลง 
และการถอน consent 

(2) ข้อมูลกิจกรรมการรับข้อมูลของผู้ใช้บริการ
จากผู้ส่งข้อมูล 

 

4. การรับส่งข้อมูลผ่านระบบดิจิทัลในการส่งข้อมูลที่ได้มาตรฐาน 

 4.1 การปฏิบัติตามมาตรฐาน ผู้ส่งข้อมูลและผู้รับข้อมูลผ่านระบบดิจิทัลในการส่งข้อมูลที่ได้
มาตรฐานต้องถือปฏิบัติตามมาตรฐานที่ก าหนดในแนวปฏิบัติของธนาคารแห่งประเทศไทย ซึ่งรวมถึง
มาตรฐานข้อมูล มาตรฐานความปลอดภัย และมาตรฐานอ่ืนที่จ าเป็นต่อการรับส่งข้อมูล เพ่ือให้การเชื่อมต่อ
และการรับส่งข้อมูลผ่านระบบดิจิทัลในการส่งข้อมูลที่ได้มาตรฐานมีความปลอดภัยและเป็นมาตรฐานเดียวกัน 
รวมทั้งช่วยลดต้นทุนและความซ ้าซ้อนที่อาจเกิดขึ้น หากมาตรฐานที่ผู้ส่งข้อมูลและผู้รับข้อมูลแต่ละรายใช้งาน
มีความแตกต่างกัน   

 4.2 ก่อนเริ่มให้บริการรับส่งข้อมูล ผู้ส่งข้อมูลและผู้รับข้อมูลผ่านระบบดิจิทัลในการส่งข้อมูล 
ที่ได้มาตรฐานต้องด าเนินการดังต่อไปนี้ เพ่ือประเมินคุณสมบัติและความพร้อมของผู้ส่งข้อมูลและผู้รับข้อมูล
ก่อนการให้บริการ เพ่ือให้มั่นใจว่าผู้ส่งข้อมูลและผู้รับข้อมูลสามารถรับส่งข้อมูลของผู้ใช้บริการและเป็นไป
ตามมาตรฐานและแนวปฏิบัติที่ธนาคารแห่งประเทศไทยก าหนด 
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4.2.1 การตกลงการใช้บริการกับผู้ให้บริการระบบทะเบียน13 

ผู้ส่งข้อมูลและผู้รับข้อมูลต้องมีการตกลงการใช้บริการกับผู้ให้บริการระบบทะเบียน
ที่มีคุณสมบัติและเงื่อนไขการให้บริการ และได้รับการรับรองจากคณะกรรมการขับเคลื่อนโครงการ Your Data 
ตามที่ก าหนดในเอกสารแนบ 4.3 เพ่ือให้มั่นใจว่าผู้ให้บริการระบบทะเบียนสามารถให้บริการ รวมทั้งสามารถ
ทดสอบและประเมินผลให้ผู้ส่งข้อมูลและผู้รับข้อมูลสามารถปฏิบัติตามมาตรฐานและแนวปฏิบัติที่ธนาคาร
แห่งประเทศไทยก าหนดได้ 

กรณีผู้ส่งข้อมูลและผู้รับข้อมูลได้รับแจ้งการยกเลิกค ารับรองผู้ให้บริการระบบทะเบียน
จากธนาคารแห่งประเทศไทย ให้ผู้ส่งข้อมูลและผู้รับข้อมูลยุติการใช้บริการกับผู้ให้บริการระบบทะเบียน 
ที่ถูกยกเลิกค ารับรองดังกล่าวตามท่ีได้รับแจ้ง และด าเนินการตกลงใช้บริการกับผู้ให้บริการระบบทะเบียน
รายอ่ืนที่ได้รับการรับรองจากคณะกรรมการขับเคลื่อนโครงการ Your Data ตามที่ก าหนดในเอกสารแนบ 4.3 
เพ่ือให้การให้บริการรับส่งข้อมูลด าเนินการได้อย่างต่อเนื่อง  

4.2.2 การเข้ารับการทดสอบและประเมินคุณสมบัติและความพร้อม 

ผู้ส่งข้อมูลและผู้รับข้อมูลผ่านระบบดิจิทัลในการส่งข้อมูลที่ได้มาตรฐานต้องมีคุณสมบัติ
และความพร้อมที่จะให้บริการแก่ผู้ใช้บริการตามหลักเกณฑ์และแนวปฏิบัติที่ธนาคารแห่งประเทศไทยก าหนด 
โดยต้องผ่านการทดสอบและประเมิน ดังนี้  

(1) เข้ารับการทดสอบกับผู้ให้บริการระบบทะเบียน โดยเข้ารับการทดสอบในส่วนที่
เกี่ยวข้องกับการปฏิบัติตามมาตรฐานข้อมูล มาตรฐานการรับส่งข้อมูล มาตรฐานการรักษาความปลอดภัย
ในการรับส่งข้อมูล และการพัฒนาระบบให้บริการรับส่งข้อมูลที่ก าหนดในแนวปฏิบัติของธนาคารแห่ง
ประเทศไทย รวมถึงที่ก าหนดในข้อตกลงร่วมกันระหว่างผู้ให้บริการและผู้ให้บริการระบบทะเบียน  

(2) เข้ารับการประเมินคุณสมบัติและความพร้อมกับผู้ให้บริการระบบทะเบียนในส่วน
ที่เก่ียวข้องกับการบริหารจัดการและดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศ การปฏิบัติตามมาตรฐานอ่ืน
ที่ก าหนดโดยหน่วยงานที่เกี่ยวข้อง ตามแนวทางท่ีผู้ให้บริการระบบทะเบียนก าหนด 

(3) เข้ารับการประเมินจากธนาคารแห่งประเทศไทยเกี่ยวกับคุณสมบัติและความพร้อม
ในการรับส่งข้อมูลตามหลักเกณฑ์ที่ก าหนดในประกาศฉบับนี้และตามแนวปฏิบัติที่ธนาคารแห่งประเทศไทย
ก าหนด โดยยื่นเอกสารที่เกี่ยวข้องมายังธนาคารแห่งประเทศไทยตามรายการและช่องทางที่ก าหนดใน  

 
13ระบบทะเบียนผูส้่งข้อมูลและผู้รับขอ้มูลที่ผา่นการประเมินผลการปฏิบัติตามหลักเกณฑ์และแนวปฏิบัติที่ธนาคารแห่งประเทศไทยก าหนด ซึ่งใช้ตรวจสอบ
ตัวตนของผู้ให้บรกิารแต่ละฝ่ายกอ่นการรับส่งข้อมูลผา่นระบบดิจิทัลในการส่งขอ้มูลที่ได้มาตรฐาน 
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คู่มือประชาชน ทั้งนี้ ธนาคารแห่งประเทศไทยจะพิจารณาด้วยว่าผู้ส่งข้อมูลและผู้รับข้อมูลมีการตกลงหรือ
ใช้บริการผู้ให้บริการระบบทะเบียนที่มีคุณสมบัติและเงื่อนไขการให้บริการตามเอกสารแนบ 4.3 ด้วย  

เมื่อผู้ส่งข้อมูลและผู้รับข้อมูลผ่านการทดสอบและการประเมินคุณสมบัติและความพร้อม
ตามข้อ (1) ถึงข้อ (3) แล้ว ให้ผู้ส่งข้อมูลและผู้รับข้อมูลขึ้นทะเบียนเป็นสมาชิกในระบบทะเบียนกับผู้ให้บริการ
ระบบทะเบียน จึงจะสามารถเริ่มให้บริการรับส่งข้อมูลของผู้ใช้บริการตามประกาศฉบับนี้ได้ ทั้งนี้ เพ่ือประโยชน์
ในการคุ้มครองผู้บรโิภค ธนาคารแห่งประเทศไทยจะเผยแพร่รายชื่อผู้ส่งข้อมูลและผู้รับข้อมูลให้ผู้ใช้บริการทราบ 
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เอกสารแนบ 4.1 

หลักเกณฑ์เกี่ยวกับการขอความยินยอม (consent) การยืนยันการใช้สิทธิส่งข้อมูล (authorization)  
และการยืนยันตัวตน (authentication) ที่ได้มาตรฐาน  

ส าหรับการรับส่งข้อมูลผ่านระบบดิจิทัลในการส่งข้อมูลที่ได้มาตรฐาน 

1. การขอ consent จากผู้ใช้บริการ 

เมื่อผู้รับข้อมูลจะเรียกข้อมูลของผู้ใช้บริการจากผู้ส่งข้อมูลตามค าขอใช้สิทธิส่งข้อมูลของผู้ใช้บริการ 

ผู้รับข้อมูลต้องขอ consent จากผู้ใช้บริการ โดยด าเนินการอย่างน้อยดังต่อไปนี้  

1.1 ผู้รับข้อมูลต้องแยกข้อความการขอ consent ให้ส่งข้อมูล ออกจากข้อความอ่ืน และการขอ 
consent ในเรื่องอ่ืน ๆ อย่างชัดเจน 

1.2 ผู้รับข้อมูลต้องระบุข้อมูลอย่างน้อยดังต่อไปนี้ในข้อความการขอ consent  

   1.2.1 ประเภทและรายการข้อมูลที่ขอให้ผู้ใช้บริการให้ consent รวมถึงชื่อผู้ส่งข้อมูล 
และผู้รับข้อมูลที่จะส่งหรือรับข้อมูลนั้น  

   1.2.2 วัตถุประสงค์การใช้ขอ้มูล โดยต้องจัดให้มีการระบุวตัถุประสงค์เกี่ยวข้องกับการใหบ้ริการ
หรือการท าธุรกรรมที่ผู้ใช้บริการขอใช้บริการกับผู้รับข้อมูล และต้องอยู่ภายใต้ขอบเขตธุรกิจที่ก าหนด  
ในกฎหมายที่ใช้ก ากับดูแลผู้รับข้อมูล หรือภายใต้ขอบเขตธุรกิจที่ได้รับอนุญาตจากหน่วยงานก ากับดูแลเท่านั้น 

   1.2.3 ระยะเวลาการขอ consent โดยต้องจัดให้มีการระบุระยะเวลาให้สอดคล้องกับ
วัตถุประสงค์การใช้ข้อมูล โดยอาจขอ consent เพ่ือรองรับการเรียกข้อมูลของผู้ใช้บริการครั้งเดียวหรือ 
ไม่จ ากัดจ านวนครั้งภายในช่วงเวลาที่ก าหนดก็ได้ โดยในกรณีที่ขอ consent แบบเป็นช่วงเวลา ต้องมี
ก าหนดเวลาสิ้นสุดที่ไม่ยาวนานเกินไป เพ่ือให้ผู้ใช้บริการได้มีโอกาสทบทวนความจ าเป็นและความเหมาะสม
ของการให้ consent ดังกล่าว 

ทั้งนี้ รูปแบบและมาตรฐานกลางในการขอ consent ให้เป็นไปตามแนวปฏิบัติที่ธนาคารแห่ง
ประเทศไทยก าหนด 

1.3 กรณีท่ีผู้รับข้อมูลมีการใช้บริการบุคคลอ่ืนเพ่ือสนับสนุนการด าเนินการรับข้อมูลผ่านระบบ 
ส่งข้อมูลดิจิทัลที่ได้มาตรฐาน ผู้รับข้อมูลต้องแจ้งให้ผู้ใช้บริการทราบถึงชื่อและบทบาทของบุคคลดังกล่าว 
ในการบริหารจัดการข้อมูลของผู้ใช้บริการในส่วนที่เกี่ยวข้องกับผู้รับข้อมูล เช่น บุคคลภายนอกที่ผู้รับข้อมูล
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ว่าจ้างมาท าหน้าที่เก็บรวบรวม ประมวลผลข้อมูลของผู้ใช้บริการ หรือช่วยเชื่อมต่อกับระบบหรือผู้ให้บริการ
รายอื่นเพ่ือรับส่งข้อมูลตามค าขอใช้สิทธิส่งข้อมูลและ consent ของผู้ใช้บริการโดยด าเนินการดังนี้ 

   1.3.1 แจ้งชื่อและบทบาทของบุคคลที่เก่ียวข้องดังกล่าว โดยต้องมีความครบถ้วน ถูกต้อง 
ชัดเจน เข้าใจได้ง่าย และปรับให้เป็นปัจจุบันอยู่เสมอ  

   1.3.2 ในการแจ้งให้ผู้ใช้บริการทราบข้อมูลตามข้อ 1.3.1 ผู้รับข้อมูลต้องแจ้งให้ผู้ใช้บริการ 
ทราบผ่านช่องทางที่ผู้ใช้บริการสามารถเข้าถึงได้โดยง่าย เห็นได้อย่างชัดเจน และไม่เกิดความสับสนหรือ
ปะปนกับข้อมูลอื่น ๆ เช่น หากผู้รับข้อมูลมีการแจ้งข้อมูลผู้ที่เก่ียวข้องกับข้อมูลส่วนบุคคลของผู้ใช้บริการ 
ผ่านประกาศความเป็นส่วนตัว (privacy notice) อยู่แล้ว ผู้รับข้อมูลควรแยกการแจ้งข้อมูลตาม 1.3.1  
ออกจากการแจ้งในเรื่องอ่ืน ๆ ทั้งนี้ ในกรณีที่ผู้รับข้อมูลมีช่องทางที่ใช้ในการเผยแพร่ชื่อและบทบาทของ 
ผู้ที่เกี่ยวข้องดังกล่าว (เช่น เว็บไซต์ของผู้รับข้อมูล) และเป็นช่องทางที่ผู้ใช้บริการเข้าถึงข้อมูลดังกล่าวได้
โดยง่ายอยู่แล้ว ผู้รับข้อมูลอาจแจ้งให้ผู้ใช้บริการทราบถึงการมีและวิธีการเข้าถึงช่องทางการเผยแพร่ข้อมูล
ดังกล่าว โดยแจ้งผ่านช่องทางที่การใช้บริการหรือช่องทางหลักที่ผู้ใช้บริการใช้ในการติดต่อกับผู้รับข้อมูล  

   1.3.3 เมื่อมีการเปลี่ยนแปลงชื่อบุคคลที่เกี่ยวข้องตามข้อ 1.3.1 ให้ผู้รับข้อมูลแจ้งให้ผู้ใช้บริการ
ทราบถึงชื่อที่เป็นปัจจุบันล่วงหน้าในระยะเวลาที่เพียงพอ  

1.4 ผู้รับข้อมูลต้องแจ้งสิทธิและช่องทางการถอนและเปลี่ยนแปลง consent ให้ผู้ใช้บริการทราบ 
ผ่านช่องทางเดียวกับการแจ้งข้อมูลในข้อ 1.3.2     

2. การขอ authorization จากผู้ใช้บริการ 

เม่ือผู้ส่งข้อมูลจะส่งข้อมูลตามค าขอใช้สิทธิส่งข้อมูลที่ผู้ใช้บริการได้ให้ consent แล้ว  
ผู้ส่งข้อมูลต้องขอ authorization จากผู้ใช้บริการ โดยด าเนินการอย่างน้อยดังต่อไปนี้ 

2.1 ผู้ส่งข้อมูลต้องแยกข้อความการขอ authorization ภายใตป้ระกาศฉบับนี้ออกจากข้อความอ่ืน 
และการขอ authorization ในเรื่องอ่ืน ๆ อย่างชัดเจน  

2.2 ผู้ส่งข้อมูลต้องระบุข้อมูลอย่างน้อยในลักษณะเดียวกับข้อ 1.2.1 และ 1.2.2 ในข้อความการขอ 
authorization และมีการก าหนดระยะเวลาการให้ authorization ที่เหมาะสมกับวัตถุประสงค์การใช้ข้อมูล
และสอดคล้องกับช่วงเวลาการให้ consent ตามข้อ 1.2.3  

2.3 กรณีท่ีผู้ส่งข้อมูลมีการใช้บริการบุคคลอ่ืนเพ่ือสนับสนุนการด าเนินการส่งข้อมูลผ่านระบบ 
ส่งข้อมูลดิจิทัลที่ได้มาตรฐาน ผู้ส่งข้อมูลต้องแจ้งให้ผู้ใช้บริการทราบถึงชื่อและบทบาทของบุคคลที่เกี่ยวข้อง 
ในการบริหารจัดการข้อมูลของผู้ใช้บริการในส่วนของผู้ส่งข้อมูล โดยให้น าข้อ 1.3 มาใช้บังคับโดยอนุโลม 
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3. การบริหารจัดการและตรวจสอบ consent และ authorization 

 เมื่อผู้ใช้บริการใช้สิทธิส่งข้อมูลของผู้ใช้บริการแล้ว ผู้ส่งข้อมูลและผู้รับข้อมูลต้องด าเนินการให้
ผู้ใช้บริการสามารถบริหารจัดการและตรวจสอบ consent และ authorization ของตนได้ง่ายและสะดวก 
รวมทั้งต้องแจ้งให้ผู้ที่เกี่ยวข้องทราบถึงการด าเนินการของผู้ใช้บริการทีเ่กี่ยวกับการเปลี่ยนแปลงและการถอน 
consent และ authorization ด้วย ดังนี้ 

 3.1 ผู้ส่งข้อมูลและผู้รับข้อมูลต้องให้หลักฐานการให้ การเปลี่ยนแปลง และการถอน consent 
และ authorization แก่ผู้ใช้บริการ แล้วแต่กรณี ตามช่องทางที่ผู้ใช้บริการได้แจ้งไว้ เช่น อีเมล แอปพลิเคชัน
มือถือ หรือช่องทางให้บริการของผู้ส่งข้อมูลและผู้รับข้อมูล เพ่ือให้ผู้ใช้บริการสามารถตรวจสอบได้ 

 3.2 ผู้ส่งข้อมูลและผู้รับข้อมูลต้องจัดให้มีช่องทางที่ง่ายและสะดวกให้ผู้ใช้บริการบริหารจัดการ 
consent และ authorization ของผู้ใช้บริการ ในแต่ละกรณ ีเพ่ือรองรับการเปลี่ยนแปลงและ/หรือการถอน 
consent และ authorization ดังกล่าว รวมทั้งมีช่องทางให้ผู้ใช้บริการสามารถตรวจสอบถึงการมีอยู่และ
การหมดอายุของ consent และ authorization  ทั้งนี้ ผู้สง่ข้อมูลและผู้รับข้อมูลต้องแจ้งให้ผู้ใช้บริการ
ทราบถึงการหมดอายุของ consent และ authorization แล้วแต่กรณี โดยรูปแบบและระยะเวลาในการ
แจ้งให้ผู้ใช้บริการทราบให้ถือปฏิบัติตามแนวปฏิบัติที่ธนาคารแห่งประเทศไทยก าหนด 

 3.3 ผู้ส่งข้อมูลและผู้รับข้อมูลต้องแจ้งให้อีกฝ่ายทราบเมื่อ consent และ authorization  
มีการเปลี่ยนแปลงหรือถูกถอน แล้วแต่กรณี เพ่ือไม่ให้มีการเรียก ใช้ หรือส่งข้อมูลของผู้ใช้บริการ โดยที่
ผู้ใช้บริการไม่ได้ยินยอม หรือไม่ได้ยืนยันการใช้สิทธิในการส่งข้อมูล ทั้งนี้ รูปแบบและระยะเวลาในการแจ้ง
ให้ผู้ให้บริการอีกฝ่ายทราบให้ถือปฏิบัติตามแนวปฏิบัติที่ธนาคารแห่งประเทศไทยก าหนด  

4. การ authentication ผู้ใช้บริการ   

ในการด าเนินการตามค าขอใช้สิทธิส่งข้อมูล รวมถึงการขอและบริหารจัดการ consent  
และ authorization ของผู้ใช้บริการ ผู้ให้บริการต้องจัดให้มีกระบวนการ authentication ทีไ่ด้มาตรฐาน 
มีความน่าเชื่อถือ ตรวจสอบได้ เช่น ด าเนินการผ่านระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัลที่ได้รับ    
การรับรองมาตรฐานจากหน่วยงานที่น่าเชื่อถือหรือได้รับการยอมรับจากผู้ให้บริการและมีการใช้งานระบบ
ดังกล่าวในวงกว้าง รวมทั้ง ในกระบวนการดังกล่าวผู้ให้บริการต้องจัดให้มีการก าหนดความรับผิดที่ชัดเจนด้วย 
ทั้งนี้ ต้องมีระดับการพิสูจน์และยืนยันตัวตนที่ไม่สูงเกินไปจนเป็นอุปสรรคต่อการใช้สิทธิของผู้ใช้บริการและ
ไม่ต ่าเกินไปจนท าให้เกิดความเสี่ยงที่ผู้ท าธุรกรรมไม่ใช่ผู้ใช้บริการรายที่เป็นเจ้าของข้อมูลจริง 
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เอกสารแนบ 4.2 

มาตรฐานขั้นต ่าเรื่องการรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ  
ที่เกี่ยวข้องกับการจัดการข้อมูลส าหรับการรับส่งข้อมูลผ่านระบบดิจิทัลในการส่งข้อมูลที่ได้มาตรฐาน  

ผู้ส่งข้อมูลและผู้รับข้อมูลผ่านระบบดิจิทัลในการส่งข้อมูลที่ได้มาตรฐานที่มิใช่สถาบันการเงินและ
มิใช่ผู้ประกอบธุรกิจบริการการช าระเงินที่ต้องถือปฏิบัติตามหลักเกณฑ์ทุกข้อตามประกาศธนาคารแห่ง
ประเทศไทยว่าด้วยหลักเกณฑ์การก ากับดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศ (Information Technology 
Risk) ตามกฎหมายว่าด้วยระบบการช าระเงิน ให้ถือปฏิบัติตามมาตรฐานขั้นต ่าเรื่องการรักษาความมั่นคง
ปลอดภัยด้านเทคโนโลยีสารสนเทศที่เกี่ยวข้องกับการจัดการข้อมูลส าหรับการรับส่งข้อมูลผ่านระบบดิจิทัล
ในการส่งข้อมูลที่ได้มาตรฐานที่ธนาคารแห่งประเทศไทยก าหนด ดังนี้ 

1. การบริหารจัดการทรัพย์สินด้านเทคโนโลยีสารสนเทศ (IT asset management)  

 บริหารจัดการทรัพย์สินด้านเทคโนโลยีสารสนเทศอย่างเหมาะสม โดยต้องจัดท าทะเบียนรายการ
ทรัพย์สินด้านเทคโนโลยีสารสนเทศให้ครบถ้วน เช่น อุปกรณ์คอมพิวเตอร์ ระบบปฏิบัติการ และระบบงาน 
(hardware and software) เพ่ือให้สามารถน าไปใช้ก าหนดแนวทางการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยี
สารสนเทศได้อย่างเหมาะสม นอกจากนี้ ต้องบ ารุงรักษาทรัพย์สินด้านเทคโนโลยีสารสนเทศอย่างสม ่าเสมอ 
รวมถึงบริหารจัดการทรัพย์สินด้านเทคโนโลยีสารสนเทศที่ใกล้หมดอายุการใช้งานหรือสิ้นสุดการให้บริการ
อย่างเหมาะสมและเท่าทันกับความเสี่ยง  

2. การรักษาความม่ันคงปลอดภัยของข้อมูล (information security) 

 รักษาความมั่นคงปลอดภัยของข้อมูล ทั้งการรับส่งข้อมูลผ่านระบบเครือข่ายสื่อสารและการจัดเก็บ
ข้อมูลบนระบบงานและสื่อบันทึกข้อมูลต่าง ๆ มีการจัดชั้นความลับของข้อมูล (information classification) 
เก็บรักษาและท าลายข้อมูลให้เหมาะสมตามระดับชั้นความลับ รวมทั้งจัดให้มีกระบวนการบริหารจัดการ
การเข้ารหสัข้อมูล (cryptography) ที่เชื่อถือได้และเป็นมาตรฐานสากลที่ยอมรับโดยทั่วไป เพ่ือรักษาความมั่นคง
ปลอดภัยและความลับของข้อมูล  

3. การควบคุมการเข้าถึง (access control) 

 ควบคุมการเข้าถึงระบบปฏิบัติการ (operating system) ระบบงาน (application) และระบบ
ฐานข้อมูล (database system) โดยก าหนดให้มีการบริหารจัดการสิทธิตามความจ าเป็นในการใช้งานและ
ระดับความเสี่ยง (least privilege) และตรวจสอบยืนยันตัวตนตามสิทธิทีก่ าหนดไว้ เพ่ือป้องกันการเข้าถึง
และเปลี่ยนแปลงระบบหรือข้อมูลโดยผู้ที่ไม่มีสิทธิ โดยต้องครอบคลุมอย่างน้อย ดังนี้ 
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 3.1 การบริหารจัดการบัญชีผู้ใช้งานที่มีสิทธิสูง (privileged user management) ต้องมีการก าหนด
มาตรการควบคุมและจ ากัดการใช้บัญชีอย่างเข้มงวด เชน่ การมอบหมายสิทธ ิการเบิกใช ้การก าหนดระยะเวลา
การใช้งาน และการสอบทานหลังการใช้ เพ่ือป้องกันการเข้าถึงและเปลี่ยนแปลงระบบหรือข้อมูลโดยผู้ ที่ 
ไม่มีสิทธิหรือไม่ได้รับอนุญาต 

 3.2 จัดให้มีการพิสูจน์ตัวตนแบบ multi-factor authentication ในกรณีดังต่อไปนี้ 

   3.2.1 บัญชีผู้ใช้งานที่มีสิทธิสูง (privileged user) ทุกบัญชีของระบบปฏิบัติการ ระบบงาน 
ระบบฐานข้อมูล อุปกรณ์เครือข่ายและอุปกรณ์รักษาความปลอดภัยเครือข่าย 

   3.2.2 บัญชีผู้ใช้งาน (user) ทุกบัญชีที่สามารถเข้าถึงข้อมูลของผู้ใช้บริการและเชื่อมต่อมาจาก
ระบบเครือข่ายสื่อสารสาธารณะ (internet facing)  

   ในกรณีทีร่ะบบปฏิบัติการ ระบบงาน ระบบฐานข้อมูล อุปกรณ์เครือข่ายและอุปกรณ์รักษา
ความปลอดภัยเครือข่าย ไมร่องรับการพิสูจน์ตัวตนแบบ multi-factor authentication ผู้ส่งขอ้มูลและผู้รับข้อมูล
ต้องจัดให้มีวิธีการอ่ืนใดที่มีประสิทธิภาพเทียบเท่าทดแทน เพ่ือลดความเสี่ยงจากการถูกโจมตีการพิสูจน์ตัวตน
ได้โดยง่าย 

   อย่างไรก็ตาม กรณีท่ีไม่สามารถปฏิบัติตามได้ในบางระบบหรืออุปกรณ์ ต้องจัดให้มีกระบวนการ
ขออนุมัติยกเว้นและด าเนินการประเมินความเสี่ยง รวมทั้งพิจารณาแนวทางควบคุมความเสี่ยงอย่างเพียงพอ
เหมาะสม 

4. การรักษาความม่ันคงปลอดภัยของระบบเครือข่ายสื่อสาร (communications security) 

 จัดให้มีการรักษาความมั่นคงปลอดภัยของระบบเครือข่ายสื่อสาร เพ่ือให้ระบบเครือข่ายสื่อสาร 
และข้อมูลที่รับส่งผ่านระบบเครือข่ายสื่อสารมีความมั่นคงปลอดภัย สามารถป้องกันการบุกรุกหรือภัยคุกคาม
ที่อาจเกิดข้ึน 

5. การรักษาความม่ันคงปลอดภัยของเครื่องแม่ข่าย (server) และอุปกรณ์ที่ใช้ปฏิบัติงาน
ของผู้ใช้เทคโนโลยีสารสนเทศ (endpoint)  

 จัดให้มีการรักษาความมั่นคงปลอดภัยของเครื่องแม่ข่าย (server) และอุปกรณ์ที่ใช้ปฏิบัติงาน
ของผู้ใช้เทคโนโลยีสารสนเทศ (endpoint) ให้สามารถป้องกันภัยจากโปรแกรมไม่ประสงค์ดี (malware) 
รวมทั้งติดตามปรับปรุงให้เป็นปัจจุบันและเท่าทันภัยคุกคามใหม่อย่างสม ่าเสมอ เพ่ือเป็นการลดความเสี่ยง
จากการถูกโจมตี และป้องกันการรั่วไหลของข้อมูลหรือการเข้าใช้งานโดยไม่ได้รับอนุญาต 
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6. การก าหนดมาตรฐานด้านการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
(security baseline and hardening) 

 จัดให้มีการก าหนดมาตรฐานการรักษาความมั่นคงปลอดภัยขั้นต ่า (minimum security baseline) 
และกระบวนการตั้งค่าการรักษาความมั่นคงปลอดภัยทีส่อดคล้องกับมาตรฐานดังกล่าว (security hardening) 
ครอบคลุมระบบปฏิบัติการ ระบบงาน ระบบฐานข้อมูล อุปกรณ์เครือข่ายและอุปกรณ์รักษาความปลอดภัย
เครือข่ายที่รองรับการให้บริการ ให้ชัดเจนและเป็นลายลักษณ์อักษร รวมทั้งด าเนินการตั้งค่าและสอบทาน
การตั้งค่าอย่างสม ่าเสมอตามที่ได้ก าหนดไว้ เพ่ือให้มั่นใจว่าระบบงานที่รองรับการให้บริการมีการรักษา
ความมั่นคงปลอดภัยขั้นต ่าตามมาตรฐานที่ก าหนดไว้  

 ในกรณีที่ผู้ส่งข้อมูลและผู้รับข้อมูลไม่สามารถปฏิบัติตามมาตรฐานที่ตนได้ก าหนดไว้ข้างต้น   
ต้องจัดให้มีกระบวนการขออนุมัติยกเว้นส าหรับระบบหรืออุปกรณ์ที่มีข้อจ ากัดในการด าเนินการ และด าเนินการ
ประเมินความเสี่ยง รวมทั้งพิจารณาแนวทางควบคุมความเสี่ยงอย่างเพียงพอเหมาะสม 

7. การส ารองข้อมูล (data backup)  

 ส ารองข้อมูลด้วยวิธีการและระยะเวลาที่เหมาะสม เช่น การส ารองข้อมูลประจ าวัน  เพ่ือให้มี
ข้อมูลส ารองที่มีความพร้อมใช้งานในกรณีที่ระบบและข้อมูลหลักเกิดเหตุขัดข้องหรือได้รับความเสียหาย 

8. การบริหารจัดการการเปลี่ยนแปลงด้านระบบเทคโนโลยีสารสนเทศ (IT change management)  

 จัดให้มีกระบวนการบริหารจัดการการเปลี่ยนแปลงและควบคุมการเปลี่ยนแปลงอย่างรัดกุม  
และเพียงพอ เช่น การน าระบบขึ้นใช้งานจริง (system deployment) การตั้งค่าระบบ (system configuration) 
และการติดตั้ง patch เพ่ือให้การเปลี่ยนแปลงเป็นไปตามวัตถุประสงค์ที่ก าหนดไว้อย่างถูกต้องครบถ้วน 
และป้องกันการเปลี่ยนแปลงโดยไม่ได้รับอนุญาต 

9. การบริหารจัดการ security patch (security patch management) 

 จัดให้มีกระบวนการบริหารจัดการ security patch ส าหรับทุกระบบงานและอุปกรณ์ที่รองรับ 
การให้บริการ เพ่ือลดความเสี่ยงที่ระบบเทคโนโลยีสารสนเทศถูกโจมตีจากช่องโหว่ใหม่ ๆ โดยต้องด าเนินการ
ให้แล้วเสร็จในระยะเวลาที่เหมาะสมตามระดับความเสี่ยงของช่องโหว่และระดับความส าคัญของระบบงาน  

 ในกรณีที่ผู้ผลิตระบบงานหรืออุปกรณ์ยังไม่แจ้งการปรับปรุง security patch อย่างเป็นทางการ
เพ่ือปิดช่องโหว่ใหม่ ๆ ที่เพ่ิงค้นพบ ผู้ส่งข้อมูลและผู้รับข้อมูลต้องจัดให้มีการควบคุมอ่ืนทดแทน เพ่ือลด 
ความเสี่ยงจากการถูกโจมตีจากช่องโหว่นั้น ๆ 
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 นอกจากนี้ กรณีที่ไม่สามารถติดตั้ง security patch ได้ ต้องจัดให้มีกระบวนการขออนุมัติยกเว้น
และด าเนินการประเมินความเสี่ยง รวมทั้งพิจารณาแนวทางควบคุมความเสี่ยงอย่างเพียงพอเหมาะสม  
เพ่ือลดความเสี่ยงที่ระบบเทคโนโลยีสารสนเทศจะถูกโจมตี  

   10. การติดตามดูแลระบบและเฝ้าระวังภัยคุกคาม (security monitoring) 

 จัดให้มีการติดตามดูแลระบบและเฝ้าระวังภัยคุกคาม โดยมีกระบวนการหรือเครื่องมือส าหรับ
ติดตามภัยคุกคามใหม่ ๆ และตรวจจับเหตุการณ์ผิดปกติหรือภัยคุกคามที่มีผลกระทบต่อความมั่นคงปลอดภัย
ของระบบที่รองรับการให้บริการ เช่น เครื่องมือติดตามและวิเคราะห์ภัยคุกคามทางไซเบอร์ เพ่ือให้สามารถ
ตรวจจับ ป้องกัน และรับมือเหตุการณ์ผิดปกติและภัยคุกคามได้อย่างทันท่วงที 

   11. การบริหารจัดการช่องโหว่และการทดสอบเจาะระบบ (vulnerability management 
and penetration testing) 

 จัดให้มีการประเมินช่องโหว่ (vulnerability assessment) ส าหรับทุกระบบงานตามระดับความเสีย่ง 
โดยต้องด าเนินการอย่างน้อยปีละ 1 ครั้ง ส าหรับระบบงานส าคัญ และต้องด าเนินการเมื่อมีการเปลี่ยนแปลง
อย่างมีนัยส าคัญ รวมทั้งจัดให้มีการทดสอบเจาะระบบ (penetration testing) โดยผู้เชีย่วชาญภายในหรือ
ภายนอกที่มีความเป็นอิสระ ซึ่งอย่างน้อยครอบคลุมระบบงานและระบบเครือข่ายที่มีการเชื่อมต่อกับเครือข่าย
สื่อสารสาธารณะ (internet facing) เช่น ระบบที่ให้หรือใช้บริการ API ในการเชื่อมต่อและรับส่งข้อมูลกับ
ภายนอกสม ่าเสมออย่างน้อยปีละ 1 ครั้ง และเมื่อมีการเปลี่ยนแปลงอย่างมีนัยส าคัญ เช่น กรณีที่มี 
การเปลี่ยนแปลงอย่างมีนัยส าคัญของระบบ ความเสี่ยง หรือมาตรฐานสากลด้านเทคโนโลยีสารสนเทศ 
เพ่ือให้ทราบถึงช่องโหว่และสามารถด าเนินการแก้ไขและป้องกันภัยคุกคามที่อาจเกิดข้ึนได้อย่างทันการณ์ 

ทั้งนี้ ในกรณีที่ธนาคารแห่งประเทศไทยเห็นว่าผลการทดสอบเจาะระบบ มีข้อมูลรายงานไม่ครบถ้วน 
ขอบเขตหรือวิธีการทดสอบเจาะระบบไม่ครอบคลุมช่องโหว่ส าคัญที่เป็นความเสี่ยงที่ได้รับการยอมรับโดยทั่วไป 
หรือในกรณีท่ีธนาคารแห่งประเทศไทยเห็นว่าจ าเป็นหรือสมควร ธนาคารแห่งประเทศไทยอาจสั่งให้ผู้ส่งข้อมูล
หรือผู้รับข้อมูลแต่งตั้งผู้เชี่ยวชาญภายนอกที่มีความเป็นอิสระด าเนินการทดสอบเจาะระบบเพิ่มเติมได้ 

12. การจัดหาและการพัฒนาระบบ (system acquisition and development) 

12.1 การจัดหาระบบ (system acquisition) 

 ก าหนดหลักเกณฑ์ท่ีชัดเจนและเหมาะสมในการคัดเลือกระบบและบุคคลภายนอกที่ให้บริการ 
เช่น ความน่าเชื่อถือของระบบ ความมั่นคงปลอดภัยของระบบ การสนับสนุนและการบ ารุงรักษาระบบ 
บุคคลภายนอกท่ีให้บริการที่ได้รับการรับรองตามมาตรฐานสากลที่ได้รับการยอมรับโดยทั่วไป (certificate) 
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เพ่ือให้มั่นใจว่าระบบและบุคคลภายนอกที่ให้บริการสามารถตอบสนองต่อความต้องการในการด าเนินการได้ 
รวมถึงต้องค านึงถึงความยืดหยุ่นในการเปลี่ยนแปลงผู้ให้บริการที่เป็นบุคคลภายนอก การเปลี่ยนแปลง
เทคโนโลยีสารสนเทศ หรือการเปลี่ยนแปลงกลยุทธ์ในการให้บริการหรือด าเนินธุรกิจในอนาคต 

12.2 การพัฒนาระบบ (system development) 

 ออกแบบ พัฒนา และทดสอบระบบ เพ่ือให้มั่นใจว่าระบบมีการรักษาความลับของระบบ
และข้อมูลมีความถูกต้องเชื่อถือได้ พร้อมใช้งาน และมีความยืดหยุ่นเพียงพอที่จะรองรับการปรับปรุง 
เปลี่ยนแปลงระบบในอนาคต โดยต้องด าเนินการอย่างน้อยในเรื่องต่อไปนี้ 

  -  มีรายละเอียดคุณสมบัติทางเทคนิค (technical specification) โดยครอบคลุมถึงเรื่อง 
การรักษาความมั่นคงปลอดภัย ซึ่งรวมถึงกระบวนการทดสอบ การดูแล และการติดตามความม่ันคงปลอดภัย
ในการใช้งาน 

  -  มีกระบวนการหรือเครื่องมือควบคุมเวอร์ชันของค าสั่งเขียนโปรแกรม (source code 
version control) 

  -  แบ่งแยกบทบาทหน้าที่และความรับผิดชอบของผู้ที่เกี่ยวข้องในกระบวนการพัฒนาระบบ 
เช่น การแบ่งแยกระหว่างผู้พัฒนาระบบและผู้น าระบบขึ้นใช้งานจริง 

  -  แบ่งแยกสภาพแวดล้อมของระบบงานที่ใช้ส าหรับการพัฒนา (development)  
และการทดสอบ (testing) ออกจากระบบงานที่ให้บริการจริง (production) 

  -  ทดสอบระบบก่อนการใช้งานจริง เช่น ทดสอบการท างานของแต่ละระบบ (unit test) 
ทดสอบการท างานร่วมกันของระบบต่าง ๆ (system integration test) ทดสอบความต้องการของผู้ใช้งาน 
(user acceptance test) และทดสอบความปลอดภัยของระบบ (security test) ตามกระบวนการรักษา
ความมั่นคงปลอดภัยที่ก าหนดในเอกสารรายละเอียดคุณสมบัติทางเทคนิค (technical specification)  

  -  มีแนวทางควบคุมการรักษาความมั่นคงปลอดภัยและความลับของข้อมูลส าคัญที่น าไปใช้
ทดสอบระบบ 

  -  จัดท าคู่มือและอบรมผู้ใช้งานระบบและผู้ดูแลระบบ 

13. การบริหารจัดการความเสี่ยงจากบุคคลภายนอก (third party risk management) 

  ในกรณีท่ีผู้ส่งข้อมูลและผู้รับข้อมูลด าเนินการดังต่อไปนี้ (1) ใช้บริการงานด้านเทคโนโลยีสารสนเทศ
จากบุคคลภายนอก (IT outsourcing) (2) เชื่อมต่อระบบเทคโนโลยีสารสนเทศกับบุคคลภายนอก หรือ  
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(3) ให้บุคคลภายนอกสามารถเข้าถึงข้อมูลส าคัญ หรือเข้าถึงข้อมูลผู้ใช้บริการ ผู้ส่งข้อมูลและผู้รับข้อมูลต้อง
ก ากับดูแลความเสี่ยง การรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ และการรักษาความปลอดภัย
จากภัยไซเบอร์ ให้สอดคล้องตามระดับความเสี่ยงบนพ้ืนฐานที่ต้องรับผิดชอบต่อการให้บริการหรือด าเนินธุรกิจ
แก่ผู้ใช้บริการและคงไว้ซึ่งความน่าเชื่อถือ ชื่อเสียง ประสิทธิภาพในการให้บริการ ตามหลักการดังนี้ 

 13.1 ก าหนดบทบาท หน้าที่ และความรับผิดชอบระหว่างผู้ส่งข้อมูลหรือผู้รับข้อมูลกับ
บุคคลภายนอกอย่างชัดเจนและเป็นลายลักษณ์อักษร และพร้อมส าหรับการตรวจสอบหรือเมื่อร้องขอ  
โดยธนาคารแห่งประเทศไทย ส าหรับกรณีบุคคลภายนอกที่ให้บริการงานด้านเทคโนโลยีสารสนเทศ  
(IT outsourcing) ที่มีนัยส าคัญ ต้องระบุให้ผู้ตรวจสอบภายใน ผู้ตรวจสอบภายนอก และธนาคารแห่ง
ประเทศไทยมีสิทธิเข้าตรวจสอบการด าเนินการด้านเทคโนโลยีสารสนเทศของบุคคลภายนอกรายดังกล่าว 
เป็นเงื่อนไขในสัญญาหรือข้อตกลง ระหว่างผู้ส่งข้อมูลหรือผู้รับข้อมูลกับบุคคลภายนอกดังกล่าวด้วย 

 ส าหรับกรณีที่ไม่สามารถระบุสิทธิให้ผู้ตรวจสอบภายใน ผู้ตรวจสอบภายนอก มีสิทธิเข้า
ตรวจสอบการด าเนินการด้านเทคโนโลยีสารสนเทศของบุคคลภายนอกที่ให้บริการงานด้านเทคโนโลยีสารสนเทศ 
(IT outsourcing) ในเงื่อนไขสัญญาหรือข้อตกลงกับบุคคลภายนอก ผู้ส่งข้อมูลและผู้รับข้อมูลต้องมั่นใจว่า
บุคคลภายนอกรายดังกล่าวมีผลการตรวจสอบจากผู้ตรวจสอบภายนอกท่ีเป็นอิสระทดแทน 

 13.2 ก ากับดูแล ติดตาม และบริหารจดัการความเสีย่งจากการใช้บริการ การเชื่อมต่อ หรือการเข้าถึง
ข้อมูลจากบุคคลภายนอก สอดคล้องตามระดับความเสี่ยงและระดับความมีนัยส าคัญ  

 13.3 รักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ ที่สอดคล้องกับมาตรฐานการรักษา
ความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ และการรักษาความปลอดภัยจากภัยไซเบอร์ของผู้ส่งข้อมูล
และผู้รับข้อมูล และสอดคล้องกับมาตรฐานสากลที่ได้รับการยอมรับโดยทั่วไป 

 13.4 เตรียมความพร้อมรับมือต่อเหตุการณ์ที่อาจเกิดขึ้นและมีผลกระทบอย่างมีนัยส าคัญ 
เพ่ือให้สามารถให้บริการหรือด าเนินธุรกิจได้อย่างต่อเนื่อง รวมถึงมีข้อมูลพร้อมใช้ส าหรับการให้บริการ 
หรือด าเนินธุรกิจแก่ผู้ใช้บริการ 

14. การจัดเก็บข้อมูลบันทึกเหตุการณ์ (logging) 

  จัดเก็บ logging ของเครื่องแม่ข่าย ระบบงาน และอุปกรณ์เครือข่ายที่ส าคัญ เช่น การจัดเก็บ
และสอบทานบันทึกการเข้าถึงระบบ (access log) และบันทึกการด าเนินงาน (activity log) เพ่ือให้สามารถ
ใช้ติดตามและตรวจสอบร่องรอยการเข้าถึงและการใช้งานระบบหรือข้อมูลที่รองรับการให้บริการ รวมทั้ง
สามารถใช้เป็นหลักฐานการท าธุรกรรมทางอิเล็กทรอนิกส์ได้ตามท่ีกฎหมายก าหนด 
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เอกสารแนบ 4.3 
คุณสมบัติและเงื่อนไขการให้บริการของผู้ให้บริการระบบทะเบียน  

ผู้ส่งข้อมูลและผู้รับข้อมูลต้องเลือกใช้บริการและเข้ารับการทดสอบและประเมินคุณสมบัติและ
ความพร้อมกับผู้ให้บริการระบบทะเบียนที่มีคุณสมบัติและเงื่อนไขในการให้บริการอย่างน้อยดังต่อไปนี้ 
เพ่ือให้มั่นใจว่าผู้ให้บริการระบบทะเบียนสามารถให้บริการ รวมทั้งสามารถทดสอบและประเมินผลให้ผู้ส่งข้อมูล
และผู้รับข้อมูลสามารถปฏิบัติตามมาตรฐานและแนวปฏิบัติที่ธนาคารแห่งประเทศไทยก าหนดได้ 

1. ผู้ให้บริการระบบทะเบียนต้องมีมาตรการในการก ากับดูแลความเสี่ยงที่เกี่ยวข้องกับบริการ
ระบบทะเบียน เช่น มาตรการดูแลความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ (IT security) มาตรการ
ดูแลความปลอดภัยของข้อมูล (data security) รวมถึงมีกระบวนการตรวจสอบด้านเทคโนโลยีสารสนเทศ 
โดยผู้เชี่ยวชาญภายนอกที่มีความเป็นอิสระ  

2. ผู้ให้บริการระบบทะเบียนต้องมีความผูกพันที่จะรับผิดต่อความเสียหายที่เกิดข้ึนจากความบกพร่อง
หรือความผิดพลาดของการให้บริการตามบทบาทและหน้าที่ที่มีการตกลงกับผู้ส่งข้อมูลและผู้รับข้อมูล  
หรือบุคคลอ่ืนที่เกี่ยวข้องกับการให้บริการรับส่งข้อมูลตามประกาศฉบับนี้  

3. ผู้ให้บริการระบบทะเบียนต้องพร้อมรองรับให้ผู้ส่งข้อมูลและผู้รับข้อมูลทุกแห่งที่เป็นผู้ให้บริการ
ทางการเงิน รวมถึงผู้ให้บริการภายใต้การก ากับดูแลของหน่วยงานอ่ืน ที่มีคุณสมบัติและความพร้อม 
สามารถเข้าร่วมเป็นสมาชิกระบบทะเบียนดังกล่าว รวมทั้งต้องมีความสามารถและความพร้อมในการ
ให้บริการภายใต้ประกาศฉบับนี้แก่สมาชิกระบบทะเบียนด้วย ตลอดจนมีแนวทางทีผู่้ส่งข้อมูลและผู้รับข้อมูล
ขนาดกลางและขนาดเล็กสามารถใช้บริการได้สะดวกด้วยภาระที่เหมาะสมกับขนาดและลักษณะธุรกิจของ 
ผู้ส่งข้อมูลและผู้รับข้อมูล 

4. ผู้ให้บริการระบบทะเบียนต้องไม่ก าหนดเงื่อนไขหรือเรียกเก็บค่าธรรมเนียมการให้บริการที่สร้าง
ภาระต้นทุนต่อผู้ส่งข้อมูลและผู้รับข้อมูลมากเกินความจ าเป็น จนผู้รับข้อมูลจ านวนมากเลือกที่จะไม่รับข้อมูล
ผ่านกลไกส่งข้อมูลทางดิจิทัลเพ่ือน าไปพัฒนาบริการและท าให้ไม่สามารถบรรลุเป้าประสงค์ของประกาศฉบับนี้ 
ทั้งนี้ ค่าธรรมเนียมที่จะเรียกเก็บข้างต้นต้องสะท้อนต้นทุนที่เกิดขึ้นจริงและสมควรแก่เหตุ โดยน าเฉพาะ
ต้นทุนส่วนเพิ่มอันเนื่องมาจากการให้บริการภายใต้ประกาศฉบับนี้มาใช้ในการพิจารณาก าหนดค่าธรรมเนียม
ดังกล่าว ซึ่งไม่รวมถึงต้นทุนส่วนที่สามารถน าไปใช้เพ่ือประโยชน์อ่ืนของผู้ให้บริการระบบทะเบียน รวมทั้ง
ยังต้องมีการทบทวนค่าธรรมเนียมเป็นระยะเพ่ือให้ยังคงสอดคล้องกับหลักการที่ก าหนดข้างต้น  

 นอกจากนี้ ในการก าหนดหรือเปลี่ยนแปลงค่าธรรมเนียม ผู้ให้บริการระบบทะเบียนต้องมี 
การรับฟังและน าความคิดเห็นจากสมาชิกระบบทะเบียนที่เป็นผู้รับข้อมูลและผู้ส่งข้อมูลภายใต้ประกาศ
ฉบับนี้ไปประกอบการพิจารณาก าหนดหรือเปลี่ยนแปลงค่าธรรมเนียมด้วย และต้องใช้โครงสร้างค่าธรรมเนียม
เดียวกันส าหรับผู้ให้บริการที่เข้าเง่ือนไขเดียวกัน   
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5. ผู้ให้บริการระบบทะเบียนต้องมีความสามารถให้บริการทดสอบและประเมินความสามารถของ
ผู้ส่งข้อมูลและผู้รับข้อมูลในการปฏิบัติตามมาตรฐานและแนวปฏิบัติที่ธนาคารแห่งประเทศไทยก าหนด 
รวมทั้งเมื่อมาตรฐานและแนวปฏิบัติดังกล่าวมีการเปลี่ยนแปลง และต้องก าหนดข้อตกลงหรือสัญญากับ 
ผู้ส่งข้อมูลและผู้รับข้อมูลให้ผู้ให้บริการระบบทะเบียนทดสอบและประเมินผู้ส่งข้อมูลและผู้รบัข้อมูลเป็นระยะได้ 
ทั้งนี้ เพ่ือให้มั่นใจว่าผู้ให้บริการระบบทะเบียนสามารถทดสอบและประเมินผลให้ผู้ส่งข้อมูลและผู้รับข้อมูล
สามารถปฏิบัติตามมาตรฐานและแนวปฏิบัติที่ธนาคารแห่งประเทศไทยก าหนดได้อย่างต่อเนื่อง 

6. ผู้ให้บริการระบบทะเบียนตอ้งมีระบบทีร่องรับการตรวจสอบตัวตนและข้อมูลที่เกี่ยวข้องกับผู้ส่งข้อมูล
และผู้รับข้อมูล  

7. ผู้ให้บริการระบบทะเบียนต้องสามารถสนับสนุนการก ากับดูแลของธนาคารแห่งประเทศไทย 
โดยต้องสามารถระงับการรับส่งข้อมูลของผู้ส่งข้อมูลหรือผู้รับข้อมูลเป็นการชั่วคราว หรือถอนรายชื่อผู้ส่งข้อมูล
หรือผู้รับข้อมูลออกจากระบบทะเบียน ในกรณทีีป่รากฏข้อเท็จจริงว่า ผู้ส่งข้อมูลหรือผู้รับข้อมูลไม่ปฏิบัติ
ตามหลักเกณฑ์หรือค าสั่งการของธนาคารแห่งประเทศไทย หรือกรณีอ่ืนที่ธนาคารแห่งประเทศไทยเห็นสมควร 
และธนาคารแห่งประเทศไทยได้แจ้งให้ผู้ให้บริการระบบทะเบียนด าเนินการ ทั้งนี้ ผู้ให้บริการระบบทะเบียน
ต้องก าหนดสิทธิในการด าเนินการในข้อนี้ในการตกลงให้บริการแก่ผู้ส่งข้อมูลหรือผู้รับข้อมูลด้วย  

ผู้ที่จะสามารถให้บริการระบบทะเบียนในฐานะผู้ให้บริการระบบทะเบียนตามประกาศนี้จะต้องได้รับ
การรับรองจากคณะกรรมการขับเคลื่อนโครงการ Your Data ซึ่งแต่งตั้งโดยธนาคารแห่งประเทศไทยว่า
เป็นผู้มีคุณสมบัติและมีเงื่อนไขการให้บริการข้างต้นครบถ้วน ทั้งนี้ คณะกรรมการขับเคลื่อนโครงการ 
Your Data อาจพิจารณายกเลิกการรับรองได้ หากปรากฏในภายหลังว่าผู้ให้บริการระบบทะเบียนซึ่งได้รับ
การรับรองแล้วมีคุณสมบัติหรือมีเงื่อนไขการให้บริการไม่เป็นไปตามเอกสารแนบ 4.3 นี้ โดยในระหว่างที่ยัง
ไม่สามารถหาผู้ให้บริการที่มีคุณสมบัติและเงื่อนไขตามข้างต้นได้ ให้ผู้ส่งข้อมูลและผู้รับข้อมูลยื่นขอผ่อนผัน
ต่อธนาคารแห่งประเทศไทยเพ่ือพิจารณาตามสมควรต่อไป   
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เอกสารแนบ 5 
หลักเกณฑ์ในรายละเอียดส าหรับผู้ส่งข้อมูลผ่านช่องทางดิจิทัลในการส่งข้อมูลที่ได้มาตรฐาน 

ผู้ส่งข้อมูลผ่านช่องทางดิจิทัลในการส่งข้อมูลที่ได้มาตรฐานต้องถือปฏิบัติตามหลักเกณฑใ์นรายละเอียด
เกี่ยวกับการคุ้มครองผู้บริโภคตามข้อ 4.3.4.2 (3) การจัดเก็บข้อมูลกิจกรรมการรับส่งข้อมูลของผู้ใช้บริการ
ย้อนหลัง (audit trail) ตามข้อ 4.3.4.3 (3) และการรับส่งข้อมูลทางดิจิทัลที่ได้มาตรฐานตามข้อ 4.3.4.4 
ตามประกาศฉบับนี้ ดังต่อไปนี้ 

1. การให้ความรู้แก่ผู้ใช้บริการ  

 ผู้ส่งข้อมูลผ่านช่องทางดิจิทัลในการส่งข้อมูลที่ได้มาตรฐานต้องมีการให้ความรู้ผู้ใช้บริการให้ทราบถึง
แนวทางการจัดการข้อมูลของตนที่ได้รับมาจากช่องทางนี้ให้ปลอดภัย เพื่อป้องกันความเสี่ยงที่ข้อมูลของ
ผู้ใช้บริการรั่วไหลหรือส่งไปยังผู้อื่นโดยไม่ตั้งใจหรือไม่ตรงตามเจตนาของตนด้วย   

2. การยืนยันตัวตนผู้ใช้บริการ  

 ก่อนการให้บริการส่งข้อมูล ผู้ส่งข้อมูลต้องจัดให้มีวิธีการยืนยันตัวตนผู้ใช้บริการ (authentication) 
เพ่ือพิสูจน์ว่าผู้ใช้บริการที่ประสงค์จะขอใช้บริการเป็นเจ้าของข้อมูลจริงตามแนวปฏิบัติที่ธนาคารแห่งประเทศไทย
ก าหนด 

3. การจัดเก็บข้อมูลกิจกรรมส่งข้อมูลของผู้ใช้บริการย้อนหลัง (audit trail) 

 ผู้ส่งข้อมูลผ่านช่องทางดิจิทัลในการส่งข้อมูลที่ได้มาตรฐานต้องจัดเก็บ audit trail ในแต่ละกิจกรรม
ที่ด าเนินการ เพ่ือประโยชน์ในการตรวจสอบและด าเนินการทางกฎหมายกรณีเกิดการละเมิดข้อมูลของ
ผู้ใช้บริการหรือข้อมูลรั่วไหล โดยต้องจัดเก็บข้อมูลกิจกรรมการร้องขอข้อมูลของผู้ใช้บริการ และข้อมูลกิจกรรม
การส่งข้อมูลของผู้ใช้บริการให้ผู้ใช้บริการที่เป็นเจ้าของข้อมูล ทั้งนี้ รายละเอียดและระยะเวลาในการจัดเกบ็ 
audit trail ให้ถือปฏิบัติตามแนวปฏิบัติที่ธนาคารแห่งประเทศไทยก าหนด 

4. การรับส่งข้อมูลผ่านช่องทางดิจิทัลในการส่งข้อมูลที่ได้มาตรฐาน 

 ผู้ส่งข้อมูลผ่านช่องทางดิจิทัลในการส่งข้อมูลที่ได้มาตรฐานต้องปฏิบัติตามมาตรฐานที่ก าหนด 
ในแนวปฏิบัติของธนาคารแห่งประเทศไทย ซึ่งรวมถึงมาตรฐานข้อมูล มาตรฐานการป้องกันการแก้ไข
หรือปลอมแปลงข้อมูล และมาตรฐานอื่นท่ีจ าเป็นต่อการส่งข้อมูล  


